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 ملخص:ال
 

طية التغ تؤكدهوهذا ما  أكبرهمية أ منية ائم في حياتنا اكتسبت النواحي الأمع احتلال الانترنت لمكان د
 ية الخطيرة.الأمنعلامية الكبيرة للحوادث الإ

يذ المستعرض بيئة تنف أصبححيث  المستخدم، إلى الأخيرة تحول مركز ثقل الشبكة من المخدم عبر السنوات
ة على عتمدت الممتكاملة للتطبيقات الديناميكية والمعقدة. لسوء الحظ كذلك انتقل تركيز المهاجمين نحو الهجما

ن تتطور الاجراءات المضادة أن. ومن الطبيعي مع هذا الانتقال المستعرض وتهديد منصة عمل الزبو 
 ية بهذا الاتجاه.الأمنوالسياسات 

حص يات فالشركات الاستشارية للقيام بعمل إلى لتقييم مدى أمان موقع ما، غالبا ما يلجأ مدراء هذه المواقع
وعمليات مراجعة للكود البرمجي. إلا أنه من الصعب لطرف خارجي  penetration testingللاختراق 

جري ييم يكالحكومة أو المنظمات الرقابية القيام بتقييم مدى أمان موقع ما خارجياً، خاصة إذا كان هذا التق
 نوع منقطاع صناعي معين. هذا ال أو من المواقع التابعة لبلد ما اً كبير  اً على مجال واسع، كأن يتضمن عدد

لاً مثبه التقييم ضروري بما أن المواطنين يعتمدون بشكل متزايد يوما بعد يوم على تطبيقات محددة. وهذا مشا
 منان كلضرورة التقييم الالزامي للسلامة الانشائية للمباني من أجل حماية المواطنين من كوارث مستقبلية 

 تجنبها. الممكن

ت التطبيقا إلى التطور من تطبيقات معتمدة على المخدم ىعل ضوءقوم أولا بإلقاء الطروحة سنفي هذه الأ
 ت هذهالمعاصرة المعتمدة على الزبون والتي تقدم تجربة مختلفة للمستخدم. سنستكشف المفاهيم المنطوية تح

وحة المخاطر وآخر التقنيات والأبحاث المطر  وسنقوم بشرحأهمية الأمن من جهة الزبون التطبيقات وسنوضح 
 .تهالمواجه

جعي وكذلك تقديم نموذج مر ية من جهة الزبون الأمنمدى تبني المواقع السورية للآليات ثم سنقوم بدراسة 
 security scoring systemية الأمنلتسجيل النقاط  كما سنطرح نظاماً ، للحالة الحالية لأمن الشبكة

 لتقدير مستوى الأمان الذي يقدمه كل موقع.
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 المقدمة 1

Google [1]  وLinkedIn [2]  وAdobe [3]  وYahoo [4]  وeBay [5]  وReuters [6] ، قد لا
مات الشبكة مما جعل لهج كانت ضحيةً  هاشترك بين هذه الشركات لكن جميعالعامل الم يكون واضحاً 

كات. تشويه محرج للمواقع الالكترونية لهذه الشر  أو سرقة معلوماتهم أو للخطر عرضةً  المستخدمينحسابات 
يون مل 800حوالي أنيبين  [7]اريرلمخاطر الشبكة. أحد التق واعية تماماً  كبيرةشركات  ستالقائمة تحتوي 

 .نتيجة لذلك سرقة معلومات شخصية وثلثي هؤلاء فقدوا نقوداً عرضة لكانوا  شخص

ة لها ت ضحيفراد. الشركات التي وقعدة لهذه الهجمات على الشركات والأما يتم الاستهانة بالآثار البعي غالباً 
ويه ئية وتحقيقات حكومية. بالإضافة لتشلا تعاني فقط من تقطعات مزعجة للعمل إنما قد تواجه دعاوى قضا

 روقاتترك الزبائن للشركة وفقدان المساهمين للثقة بهذه الشركة.  والأسوأ من ذلك أن الخ إلى سمعة يؤدي
 تقدم فقدان ثقة عام بالخدمات المقدمة عبر الشبكة مما يؤذي الشركات التجارية التي إلى المتكررة ستؤدي

 ذي خدمات الحكومة الالكترونية.خدماتها على الشبكة كما يؤ 

ضع بلايين الدولارات مما يجعل الشبكة في و  إلى أصبحت الجريمة الالكترونية تجارة بأرباح خيالية تصل
 حرج.

 ون. لمبيئة متكاملة تحول تركيز المسؤوليات ليتم دفعه باتجاه الزب إلى مع تطور المستعرضبالإضافة لذلك 
 اعلعمل التطبيق الذي يعمل في الخلف لكن أصبح هو التطبيق الذي يتف الزبون فقط عرض نتيجة مهمة تعد

 عملية التخزين وذلك عبر واجهة برمجية غنية.لرئيسية مع تطبيق خلفي خفيف مهمته ا

( Goو NodeJS) مثلالتقنيات التي تقف خلف هذا التطور هي مجموعة تقنيات خفيفة من جهة المخدم  
 AngularJS)مثل الزبون من جهة  ( وأطر عملBootstrapو JQuery)مثل جهة الزبون  ومكتبات من

ت ن المستعرضات تقدم ميزات غنية ومتعددة للتطبيقات مثل النفاذ لآلياأ(. بالإضافة إلى Ember.jsو 
 .التخزين في جهة الزبون والنفاذ لمعلومات عن الجهاز المستخدم وحساساته والعديد من آليات الاتصال

ظهور الأجهزة النقالة مع أنظمة تشغيلها المقيدة ومخازن تطبيقاتها المتحكم بها أيضاً  حولمما شجع هذا الت
ساس تقنية أمن قبل الموزع. حيث ليس فقط أغلب تطبيقات اليوم الموجودة في مخازن التطبيقات مبنية على 

تؤمن الواجهات البرمجية الضرورية لبناء تطبيقات  [8] لفرض معاييرمستمرة هنالك جهود أيضاً الويب ولكن 



 

4 

 

)الموجودة مع نظام المحلية يمكن أن تتفاعل مع الآلة المضيفة مما يجعلها غير قابلة للتمييز عن التطبيقات 
 التشغيل(.

 تطبيقات إلى العديد من الخطوات التطورية حولتها من محتوى ساكن من جهة المخدم نرى أن الشبكة شهدت
 بيئات تنفيذ تقوم إلى مملة لعرض الصفحات تطبيقاتمن  المستعرضاتوحولت  الزبون،ديناميكية من جهة 

ى عتمدة علانتقل تركيز المهاجمين نحو الهجمات الممع هذا التطور  الديناميكية،بتشغيل تطبيقات قوية وعالية 
 .المستعرض وتهديد منصة عمل الزبون 

 Contentمنية مثل سياسة أمن المحتوى ت تم تطوير العديد من الآليات الأفي الهجما لمواجهة هذا التحول
Security Policy (CSP) وترويسة HTTP Strict-Transport-Security (HSTS) وغيرها .

 Server-drivenهذه الآليات مقادة من قبل المخدم لكن تتطلب من المستعرض أن يضعها موضع التنفيذ )
Client-enforcedن أن يستخدم كمؤشر لمدى (. وجود هذه الآليات والعديد غيرها ضمن تطبيق ما يمك

 مني ومدى الممارسات الأمنية المستخدمة لهذا الموقع.الوعي الأ

حص يات فلتقييم مدى أمان موقع ما، غالبا ما يلجأ مدراء هذه المواقع إلى الشركات الاستشارية للقيام بعمل
وعمليات مراجعة للكود البرمجي. إلا أنه من الصعب لطرف خارجي  penetration testingللاختراق 

على  تمييم ي، خاصة إذا كان هذا التقكالحكومة أو المنظمات الرقابية القيام بتقييم مدى أمان موقع ما خارجياً 
وري ييم ضر التقو قطاع معين. هذا النوع من أمن المواقع التابعة لبلد ما  اً بير ك اً مجال واسع، كأن يتضمن عدد

ييم ة التقلضرور مثلًا بعد يوم على تطبيقات محددة. وهذا مشابه  بما أن المواطنين يعتمدون بشكل متزايد يوماً 
 نبها.تج من الممكننشائية للمباني من أجل حماية المواطنين من كوارث مستقبلية كان لزامي للسلامة الإالإ

عد يعتمد على تطبيقات الويب في كافة مجالات الحياة، لم في عصرنا الحالي الذي أصبح فيه كل العالم يو 
الات المج تجاهل أهمية أمن التطبيقات لأنه العقبة الأساسية التي تقف دون استخدام هذه التطبيقات في ممكناً 

 ي. هذالا يمكن تطبيق الحوكمة الالكترونية بشكل جدي في ظل غياب الوعي الأمنمثلًا الحياتية في بلدنا. ف
ع عن التعاملات البنكية والدفع الالكتروني. وحتى في أبسط الأشكال كالتراسل الرسمي عبر المواقعدا 

 الالكترونية.

انطلاقاً من مدى أهمية أمن التطبيقات من جهة الزبون وقلة الدراسات والأبحاث فيه وكذلك من أهمية التقييم 
قمنا بدراسة عن مدى تبني  ه باستخدام هذه المواقع،الدوري لأمن المواقع، وذلك لحماية المستخدم وتعزيزا لثقت

 .وكذلك تقديم نموذج مرجعي للحالة الحالية لأمن الشبكةالمواقع السورية للآليات الأمنية من جهة الزبون 
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 هدف البحث: 

 يهدف هذا البحث إلى:

   في  ف على التقنيات والأدوات لمواجهة هذه المخاطر والمطروحة من قبل آخر الدراساتالتعر
 المجال. ثم اقتراح الممارسات الأفضل بينها.

 .برمجة أداة تقوم بإجراء اختبارات لكشف مدى تطبيق المواقع السورية لهذه التقنيات 
  .اقتراح نظام تقييم تستخدم نتائجه كمؤشر على مدى الوعي الأمني لهذه المواقع 
 ل ة لمواجهة الهجمات التي تستغالوصول الى نتائج وملاحظات تخدم في زيادة أمن المواقع السوري

 الثغرات من جهة الزبون.
 

 ل سابقة:ادراسات وأعم 

 قومي المثال،تم إجراء العديد من التقييمات حول وجود ثغرات أمنية محددة في تطبيقات الويب. على سبيل 
WhiteHat Security، ا منلبيانات المتعلقة بعدة أنواع من نقاط الضعف التي يجمعونهل سنوي  بتقييم 

 ،وفاعلية عدوانيةعملائهم وبالتالي فهو أكثر  يجري بموافقة التقييمفإن  بحثنا،. على النقيض من [9]زبائنهم 
نهم من العثور على أنواع إضافية من الثغرات   .XSSو SQL Injectionsمثل أخطاء  الأمنية،وهو ما يمك 

ه والذي استقينا منه الكثير من الارشادات، يحلل ما مجموع KU Leuven [10]البحث الذي قدمته جامعة 
  دولة أوروبية. ويدرس مدى أمان هذه المواقع.  28موقع أوروبي من  22,000

وجود  . يستكشف تحليلهمالأكثر شعبيةً  العربية يقيم أمن المواقع [11]يقدمه العريفي وزميله  لذيالبحث ا
نطاق. لاكتشاف البرامج النصية الضارة المستضافة على  7000ضارة في وبرامج  مخادعةصفحات 
 .قعلفحص المواالمعروفة  تقدمها الشركات الأمنيةالتي  مجيةالبر واجهات ال قاما باستخدام الويب،صفحات 

. إضافة إلى  [12] خارجية JavaScript لتضمين ملفاتتحليلًا واسع النطاق  وانيكيفوراكيس وآخرون قدم
لموقع الويب. ( لوصف الوعي الأمني QoMمقياسًا يسمى جودة الصيانة )أيضاً اقترحوا في مقالتهم  ذلك،

 ،X-Frame-Optionsوترويسة  HttpOnly خاصية اصة بهم العديد من الميزات مثلالخ QoMتعتمد 
فإن وجود هذه الآليات الدفاعية يدل على أمان موقع  سابقًا،في تقييمنا. كما نوقش أيضاً والتي يتم تضمينها 

 الويب.
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 نظام إدارة المحتوى و  المخدممثل برنامج  الويب،بعض ميزات موقع  أن Moore [13]و Vasekوجد  
CMS توضح دراستهم أن بعض لتهديد المخدمات. يمكن أن تكون بمثابة عوامل خطر إيجابية  ،المستخدم
من المرجح أن تكون الخوادم التي  المثال،أكثر خطورة من غيرها )على سبيل  CMSوأنواع  المخدماتأنواع 

 (.Microsoft IISللخطر أكثر من الخوادم التي تشغ ل  معرضة Ngnixو Apacheتشغل 

مسح  تقوم بين سنة وأخرى بإصدار تقارير [14]أما في المجال المحلي فإن الهيئة الوطنية لإدارة الشبكة 
تى حمجانية للمواقع الحكومية السورية. لكنها تركز في عملها على أمن المخدم وليس على أمن المستخدم. 

م حتى لصفحات تسجيل المستخد httpsأنه وللأسف الموقع التابع للهيئة لا يستخدم طبقة النقل الآمنة 
 يار الأكثر ثقلا في تقييم أمان موقع ما.وتسجيل الدخول. والذي يعتبر المع

 لمحة عامة عن محتوى الرسالة: 

، وهو مجال مهم من الأبحاث التي ظهرت منذ هة الزبون أمان الويب من ج نقارب، الأطروحةفي هذه 
من  يةالأمنمحتوى هذه الرسالة يؤكد على التطور باتجاه الآليات منتصف العقد الأول من القرن العشرين. 

 زبون.جهة ال

 تندرج الأطروحة في ثمانية فصول كما يلي:

 الفصل الأول: 

 هميتهمقدمة عامة للبحث وأ 

 الفصل الثاني: 

 الذي يحتوي على العديد من الثغرات الزبون،نظرة عامة لمجال أمن الشبكة العنكبوتية من جهة 
 ية للشبكة. ية وتقنيات التخفيف من مخاطرها والمبنية فوق السياسات الأمنية الأساسالأمن

سية ذات بنات الأساتمامًا. نناقش الل   هة الزبون جنقدم السياق اللازم لفهم مجال أمان الويب من كما 
 تهديد ذات الصلة. الالصلة لتطبيقات الويب الحديثة ونحدد إمكانات 
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ن لها م، والتي يتم استغلاهة الزبون جبشكل صريح على الثغرات الأمنية من نركز تالية سمتفي الفصول ال
من م أقل مقارنةً بنظرائه اً اهتمام اً عمومتتلقى  ااستهداف المستعرض بشكل صريح لأنهداخل المستعرض أو 

تخفيف مة على تقنيات ال، ونظرة عااً تفصيلي اً ، نقدم لها وصفاً هجوم 13. إجمالًا، نحن نغطي مخدمجانب ال
لويب، لحالة الحالية للممارسات في تطبيقات ااأيضاً حاث الحالية. لكل هجوم، نصف ، وأحدث الأبالتقليدية

وذلك  مات بحسب قربها من المستخدمقمنا بتصنيف الهج ونحدد أفضل الممارسات للدفاع ضد هذه الهجمات.
 :[15]وفقاً لـ 

 الفصل الثالث:

 غطي الهجمات على مستوى الشبكةي

 الفصل الرابع:

 لمستعرضاغطي الهجمات التي تستهدف الطلبات الصادرة من ي

 الفصل الخامس:

 غطي الهجمات التي تستهدف جلسة عمل المستخدم ضمن المستعرضي

 الفصل السادس:

 سياق عمل التطبيق ضمن المستعرضالتي تستهدف  الهجماتغطي ي

 السابع:الفصل 

 التي تستهدف جهاز المستخدم أو تهدد المستعرض بأكمله  الهجماتيغطي 

 :الأخيرالثامن و الفصل 

نظام  وتفاصيل السورية لمواقعلتقييم الواقع الأمني لتفاصيل الدراسة العملية التي أجريناها  يغطي
ابقة في ث والدراسات السنذكر تحديات البح، وأخيرا التي توصلنا لهانتائج البين ون التقييم المقترح

 المجال.
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لمحة عن تطور الشبكة وأهمية الأمن من جهة الزبون
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 تطور الشبكة وأهمية الأمن من جهة الزبون  2

كة قبل البدء بمناقشة الهجمات والإجراءات المضادة لها سنلقي نظرة على التحولات التي طرأت على الشب
 .مهماً من جهة الزبون )وهو الموضوع الأساسي لهذه الأطروحة(  ولماذا أصبح أمن الشبكة

كل سنقدم في هذا الفصل المعلومات الضرورية لتأسيس فهم عام لتطبيقات الويب. هذا المعلومات موجهة بش
 خاص باتجاه أمن التطبيقات من جهة الزبون مع التركيز على أمن الجلسات.

 لمحة عن الشبكة: 

موصولة حيث تتم استضافة مستندات على حاسبات  المتشعبة،كنظام موزع للنصوص الشبكة العالمية بدأت 
وي مؤشرات مرجعية لمستندات أخرى موضوعة على حاسبات أخرى. هذه هذه المستندات تح إلى شبكة واحدة

مستندات النصوص  ا باستخدام مستعرض وهو برمجية مخصصة لاستعراضليهالوصول إالمستندات يمكن 
 التشعبية المضمنة في نصوص هذه المستندات. رتباطاتتابعة الاومالتشعبية 

 معايير أساسية: ةحتى يعمل هذا النظام كان لا بد من وجود ثلاث

وتؤمن معرفات مميزة عالميا  Uniform Resource Identifier (URI)معرفات المصادر  .1
 للمصادر على الشبكة

 ،عالمياً نقل مدعوم  بروتوكول HTTP (Hypertext Transfer Protocol) النقلبروتوكول  .2
 المخدم. إلى البيانات من المستعرض إرسالة لاستعادة المصادر عبر الشبكة و يقدم آلية بسيط

صيغة مطبقة بشكل واسع بدأت كلغة بسيطة يمكن كتابتها باستخدام محرر  HTMLصيغة المحتوى  .3
 .نصوص بسيط وهذا ما زال قائما حتى الآن بعد أكثر من عشرين عام

ها نأبون. ومع بساطة هذه الخصائص إلا في بداياتها كانت الشبكة غير تفاعلية ولا حالة لها من جهة الز 
 ات غنية.تطبيق نها لم تعد كافية لتلبية الحاجة لبيئةأة الأساسية للشبكة العالمية إلا كانت كافية لتحقيق الغاي

ات ور الشبكة. كان القصد منها التلاعب بصفحعلى تط من دون شك جافا سكريبت هي التقنية الأكبر أثراً  
ثبتت أنها وبسرعة أ إلا ،DOM (Document Object Model) الـالويب ضمن المستعرض باستخدام 

 مما جعلها اللغة الافتراضية للبرمجة من جهة الزبون. ،قوة من ذلك أكثرنها أ
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حيث  ،XMLوس جافا سكريبت ساأالمبنية على  AJAXإحدى عوامل نجاح الجافا سكريبت هو تقنية  
ات ن واستعادة البيانتستطيع صفحات الويب تخزي AJAXجراء عمليات غير متزامنة. باستخدام إمن  ناتمكن

ه لى هذزالت تعتمد ع . العديد من التطبيقات الحديثة ماجراء التعديلات على الصفحة تلقائياً إبشكل مخفي و 
 .سكريبتغراض في جافا وهي صيغة لتمثيل الأ JSON بـ XML الـنه تم استبدال أالتقنية مع 

 قتصراً م يعد م. فالمحتوى لنماط المحتويات الغنية المتواجدة على الشبكة حالياً أهو أيضاً حد التطورات التقنية أ
حيث تدعم المستعرضات الحديثة عدة صيغ للصوت والصورة ولغات تعريف  وصور، HTMLعلى صفحات 

 .MathMLالعلمية  والبيانات SVGمثل  XMLالصور المبنية على تقنية 

ء الوسطا ولى تم استخدامأة الزبون ضمن المستعرض. كمقاربة للتطبيقات الغنية هو حال خيرالأ العامل ،خيراً أ
ملفات ب وهو حل غير عملي تم استبداله سريعاً  URI الـضمن عنوان  encoded parametersالمشفرة 

تخزينها من قبل و صدارها من قبل المخدم إيتم  (قيمة-مفتاح) وهي زوج من cookies تعريف الارتباط
مستخدمة من قبل كل التطبيقات  ملفات تعريف الارتباط المستعرض وربطها مع كل طلب صادر. حالياً 

لك بير. لذها مع كل طلب مما يجعلها غير مناسبة لتخزين بيانات ذات حجم كإرسالنه يتم ألكن سيئتها  ،تقريباً 
يانات بأو قاعدة  [16] (قيمة-مفتاح)زواج من أبون بصيغة لحزم البرمجية تقدم تخزين من جهة الز العديد من ا

 .[18]افتراضيأو نظام ملفات  [17]للأغراض

اءة بة/قر بكة كتاش إلى شرارة التحول من تبادل للبيانات باتجاه وحيد أطلقتساسية الأ ةهذه التغييرات الثلاث
قنية . هذه المرحلة الجديدة من تطور الشبكة تجمع التطورات التWeb 2.0صبحت تعرف بـ أثنائية الاتجاه 

تطور تتطبيقات ديناميكية  أنتجبيق مما مع النواحي الاجتماعية للمستخدمين المشاركين بشكل فعال في التط
وخدمات  سبوكيوفابشكل فاعل مع الزيادة في عدد مستخدميها. أمثلة على هذه التطبيقات هي ويكيبيديا 

 إلى مف أثر العامل الاجتماعي مع بدء الناس بحمل الأجهزة الذكية المتصلة بشكل دائغوغل المتعددة. تكث  
زة تؤمن الوصول الدائم والفوري للمعلومات مما حفز ظهور الخدمات كل مكان يذهبون إليه. هذه الأجه

 المتعلقة بالموقع والمرتبطة بالحالة.

بون الز  مهمة بيئة متكاملة تحول تركيز المسؤوليات ليتم دفعه باتجاه الزبون. لم تعد إلى مع تطور المستعرض
اعل مع تطبيق خلفي تطبيق الذي يتففقط عرض نتيجة عمل التطبيق الذي يعمل في الخلف لكن أصبح هو ال

 عملية التخزين وذلك عبر واجهة برمجية غنية.ة لرئيسخفيف مهمته ا

( Goو NodeJS) مثلالتقنيات التي تقف خلف هذا التطور هي مجموعة تقنيات خفيفة من جهة المخدم  
 AngularJS)مثل الزبون من جهة  ( وأطر عملBootstrapو JQuery)مثل جهة الزبون  ومكتبات من

ن المستعرضات تقدم ميزات غنية ومتعددة للتطبيقات مثل النفاذ لآليات أ(. بالإضافة إلى Ember.jsو 
 التخزين في جهة الزبون والنفاذ لمعلومات عن الجهاز المستخدم وحساساته والعديد من آليات الاتصال.
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ا تحكم بهالمقيدة ومخازن تطبيقاتها الم ظهور الأجهزة النقالة مع أنظمة تشغيلهاأيضاً  مما شجع هذا التحول
ية ساس تقنأة في مخازن التطبيقات مبنية على من قبل الموزع. حيث ليس فقط أغلب تطبيقات اليوم الموجود

كن أن تؤمن الواجهات البرمجية الضرورية لبناء تطبيقات يم [8]هنالك جهود لفرض معاييرأيضاً الويب ولكن 
 ل(.التشغي )الموجودة مع نظامالمحلية تتفاعل مع الآلة المضيفة مما يجعلها غير قابلة للتمييز عن التطبيقات 

تطبيقات  إلى لقد شهدت الشبكة العديد من الخطوات التطورية حولتها من محتوى ساكن من جهة المخدم
 بيئات تنفيذ تقوم إلى مملة لعرض الصفحات تطبيقاتمن  المستعرضاتوحولت  الزبون،من جهة  ديناميكية

 زبون.جهة ال إلى تحول أمن الشبكة من جهة المخدم إلى مما أدى الديناميكية،بتشغيل تطبيقات قوية وعالية 

 الأساسية لتطبيق الويب:بنات الل   

ية منالأمتألفة من العديد من المكونات والسياسات  معقدة، التطبيقات الحديثة مبنية ضمن بيئات ديناميكية
لويب ابنات الأساسية لتطبيق . هذا القسم يغطي الل  ومآزق مع وجود مصاعب أيضاً المتفاعلة مع بعضها ولكن 

 بيقاً الصورة تظهر تط لقطة لنظام بنكي غير آمن الآتي والمتعلقة بأمن التطبيق من جهة الزبون. في الشكل
 لكن في الواقع هنالك العديد من خصائص المستعرض والمكونات التي تمكن من الحصول على تطبيق عادياً 

تفاعلي ومعقد. المكونات الموضحة في الشكل هي فقط جزء من هذه المكونات. كمثال على المكونات 
 ...تالجافا سكريبوخيوط تنفيذ  pluginsالأخرى إضافات المستعرض والـ 
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 :1-2شكل 

(a )( لقطة شاشةb)يتواصل السياق ذو الأصل الأيمنلاحظ بالفعل أنه في الشكل نللتطبيق المصرفي غير الآمن.   منظور هيكلي ،B  مع الأصلA  باستخدام

 جلسة عمل تم إنشاؤها بالفعل، وهو مصدر للعديد من مشكلات أمان الويب.

 

 " هي حاوية تحتوي كل بيانات التطبيق كالصفحة المعروضة حالياً windowـ "نافذة ضمن المستعرض ال
 cookie. بالإضافة لذلك تؤمن النفاذ للميزات المقدمة من المستعرض مثل الـ تللجافا سكريبوسياق تنفيذ 

jar لمستعرضات لا ن اأتحمل كمية كافية من التعقيد إلا بينما نافذة واحدة . والواجهات البرمجية المتعددة
إلا أنها  فقط تكتفي بعرض العديد من النوافذ في نفس الوقت بجوار بعضها كألسنة أو نوافذ مستعرض مستقلة

سنناقش الخصائص التفصيلية لهذه . iframeأو frameتدعم التعشيش الديناميكي للنوافذ باستخدام 
 .أكبرالمكونات وتفاعلاتها بتفصيل 

 :سياق التنفيذ الخاص بالزبون  2.2.1

يتحكم بالسلوك الديناميكي للتطبيق ضمن المستعرض. سياق التنفيذ يقوم بتشغيل كود الجافا سكريبت للتطبيق 
 Document Object Modelوالذي له صلاحية النفاذ للبنية الشجرية للصفحة ومحتوياتها عبر الـ 

(DOM) بحار والاتصال البعيد الميزات الخاصة بالمستعرض وواجهاته البرمجية التي تمكن من الإ وكذلك
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رف عي( origin)بون. سياق التنفيذ له أصل محدد والتفاعل مع جهاز الزبون وتخزين البيانات عند الز 
( وهذه المعلومات مستخلصة من عنوان port+ منفذ  host+ مضيف  schemeبالثلاثية: )مخطط 

 .URIالصفحة المرتبطة بالسياق 

 
 أجزاء عنوان صفحة الويب 2-2شكل 

ت كل طبيقاتمع نضوج الويب التقنيات مثل الإطارات والألسنة والنوافذ المنبثقة سمحت بالتنفيذ المتزامن لعدة 
وكذلك مع  المستعرض،حد ما ضمن  إلى ضمن سياقه الخاص. يمكن لهذه السياقات التواصل فيما بينها

  المخد مات البعيدة.

 Same-Origin Policy (SOP)صل الواحد حورية في المستعرضات هي سياسة الأية المالأمنالسياسة 
لى ثير عصول المختلفة من التأواصل لمنع سياقات التنفيذ ذات الأعلى هذا الت اً تفرض قيودهذه السياسة 

ض معا في نفس المستعر لك السياسة فإن التطبيقات المختلفة يمكن لها التواجد تبعضها البعض. كنتيجة ل
 .هابوجود ضمان العزل والسرية بين

على سبيل المثال فإن الواجهات  السياسة،مع تقديم ميزات إضافية من قبل المستعرضات زادت أهمية هذه 
-originالبرمجية الحديثة التي تؤمن القيام بعمليات التخزين تستخدم حاويات تخزين مرتبطة بالأصل 

specific. اح عن صب إذن صريح من المستخدم قبل الإفتطله العديد من الواجهات البرمجية بوبشكل مشا
هذه الأذونات مرتبطة بأصل السياق الذي طلبها. مثل مشاركة  للسياق،ميزات حساسة ومنحها  أو بيانات

 موقع الجهاز أو التقاط الصوت والصورة.

ها البعض لا يوجد سياسة فصل تدعم عزل بينما تقوم سياسة الأصل الواحد بفصل سياقات التنفيذ عن بعض
ساسي لمثل هذه السياسة هو عند تضمين ملفات جافا ضمن سياق التنفيذ. الاستخدام الأ جزء من الكود

بريمجات و سكريبت خارجية وهذا شائع جدا في التطبيقات الحديثة حيث تقوم بتضمين مكتبات واعلانات 
ضمن سياق الصفحة من دون أي حدود فإنه يصبح قادرا على مع تضمين هذا الكود الخارجي  .[12] تحليلية

http://example.com:8080/path?query#fragment 

    port scheme Top-level domain 

Host or domain name 
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كل الميزات المرتبطة بأصل الصفحة. هذا يفرض وجود علاقة ثقة قوية بين الأصل والطرف  إلى الوصول
 .[6] قام مهاجم ما باختراق الطرف المزود إذا المزود لهذا الكود وهذه الثقة يسهل خرقها مثلاً 

 :إدارة الجلسات 2.2.2

ترويسة  HTTPفي بدايات الشبكة، عندما كانت المواقع تتألف فقط من محتوى ساكن، قدم بروتوكول 
، وما زالت هذه الترويسة مستخدمة حتى Authorization Header "[19]دم "مخصصة لتوثيق المستخ

اد اعتم هذا اليوم. الاستخدام الأكثر شيوعاً لهذه الترويسة هو للمصادقة الأساسية، حيث يتم تشفير بيانات
ق لتطبيالمستخدم، وبشكل أكثر تحديدًا اسم المستخدم وكلمة المرور، ويتم تضمينها كقيمة للترويسة. يقوم ا

د . بعلابيانات الاعتماد هذه والتحقق منها واتخاذ قرار بشأن السماح بالطلب أم  من جانب المخدم باستخراج
ن مصادقة ناجحة، سيقوم المتصفح بإرفاق بيانات اعتماد المستخدم لكل طلب لاحق لهذا الأصل. نظرًا لأ

عن المستعرض يتذكر بيانات الاعتماد هذه خلال فترة تشغيله، فإن تسجيل الخروج من حساب ممكن فقط 
 طريق إغلاق المستعرض.

ى دى إلأنظرًا لأن تطبيقات الويب أصبحت أكثر تعقيدًا، فقد أراد المطورون دمج المصادقة مع التطبيق، مما 
تبسيط تجربة المستخدم مع استمرار نفس الشكل والمظهر. لمصادقة المستخدمين، قاموا بتضمين نموذج 

بيانات  إرسالمستخدم وكلمة مرور. عن طريق ، حيث كان على المستخدم إدخال اسم HTMLإدخال 
ظرًا ناسم المستخدم وكلمة المرور إلى المخدم، حيث يمكن التحقق من صحتها. ومع ذلك،  إرسالالنموذج، تم 

ما هو كالنموذج، بدلًا من كل طلب لاحق  إرسالها إلا في طلب واحد عند إرساللأن بيانات الاعتماد لا يتم 
دقة، فإن تطبيقات الويب تحتاج إلى وسيلة لتتبع حالة مصادقة المستخدم عبر الحال مع ترويسة المصا

 عديم الحالة. HTTPالطلبات، وهو تحد  مع بروتوكول 

تطبيق آلية لإدارة الجلسة قادرة على ربط طلبات متعددة من نفس المستخدم مع حالة جلسة من جانب ل
شكل مثل حالة المصادقة أو عربة التسوق )كما في الالمخدم، مما يسمح للتطبيق بتخزين معلومات الجلسة، 

 الآتي(.
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 إدارة الجلسة باستخدام ملفات تعريف الارتباط 3-2شكل 

 

تاج لتتبع جلسة العمل هذه من جانب المخدم عبر طلبات متعددة يتم تعيين معر ف لجلسة العمل، والذي يح 
كوسيط،  URIرض لتضمينه في كل طلب. في البداية، تم تضمين هذا المعرف في عنوان الصفحة المستع

 على سبيل المثال:

http://example.com/index.html?SID=1234 

لسوء الحظ، يتطلب هذا من تطبيق الويب إلحاق معرف جلسة المستخدم بكل عنوان في الصفحة، وتكرار   
عالج هذه المشكلة. ملفات تعريف  Cookies [20]ملفات تعريف الارتباط  هذا الإجراء لكل مستخدم. ظهور

الارتباط هي أزواج ذات قيمة موفرة من قبل المخدم، يتم تخزينها من قبل المستعرض في جرة ملف تعريف 
ويتم إرفاقها بكل طلب موجه لذات النطاق. بشكل أساسي، تسمح ملفات تعريف  "cookie jarالارتباط "

انات من جانب المستعرض، والتي سيتم إرفاقها بالطلبات الارتباط للمخدم بتخزين أجزاء صغيرة من البي
المستقبلية. يمكن استخدام ملفات تعريف الارتباط لتخزين الإعدادات البسيطة، مثل تفضيلات اللغة، أو 
لإنشاء أنظمة أكثر تعقيدًا، مثل آليات إدارة الجلسة. اليوم، تعد إدارة الجلسة التي تعتمد على ملفات تعريف 

هي المعيار الواقعي، لكن العديد من الأنظمة لا تزال تسمح بإدارة الجلسة المستندة إلى الوسطاء الارتباط 
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كآلية احتياطية، على سبيل المثال عندما لا يتم دعم ملفات تعريف الارتباط من قبل المستعرض، أو تعطيلها 
 من قبل المستخدم.

 

 التفاعلات بين الأصول المختلفة: 2.2.3

دة عنه يوجد ة الأصول من التأثير ببعضها إلا أتمنع بنجاح تفاعل السياقات مختلف SOPمع أن سياسة الـ 
 أنماط للتفاعل موجودة في الويب، أو يتم تفعيلها بشكل مقصود.

 :مثال أول 
التفاعل المحلي بين السياقات المختلفة: وهي خاصية مطلوبة بشدة من قبل مطوري تطبيقات الـ 

mashupلرسائل معيار تبادل ا ..حالياWeb Messaging [21]  يقدم آلية للتفاعل المدروس بين
 السياقات المختلفة ومدعوم من قبل جميع المستعرضات الحديثة.

 :مثال ثاني 
 Bترسل طلب لمخدم في الأصل  Aعندما الصفحة ذات الأصل  تفاعل ضمني... غير صريح:

 cookiesجميع ملفات الـ  إرسال. سيقوم المستعرض بBلتضمين صورة او سكريبت من مثلًا 
يصبح جزءا من الجلسة مع  مما يسمح للطلب الخارج عن السياق أن Bخزنة لديه والتي تخص الم
B. 

ثال مهذا النوع من التفاعل أساسي جدا للعديد من التفاعلات على الويب ... زر الإعجاب لفيسبوك  
 إرسالعندما يقوم المستخدم بضغطه سيتم على ذلك حيث يمكن لأي صفحة تضمين هذا الزر و 

ت نه وفي الوقنمط من التفاعل ضروري وشائع إلا أاته إلى فيسبوك. لسوء الحظ، مع أن هذا البيان
 تزوير الطلبات العابرة للموقع والتي سنتحدث عنها لاحقا. هجماتذاته يشكل الأساس ل

 :مثال أخير 

 م بها سكريبت ما ضمن سياق الصفحة:التعقيدات التي تفرضها التفاعلات الصريحة التي يقو 
الطلبات وتم  رساللإ XMLHttpRequest تواصل التقليدي في السكريبت يكون باستخدام غرضال

ظهرت حلول جديدة لتجاوز قيود  ،القيدس الأصل. ولكن كنتيجة لهذا حصره بالتواصل ضمن نف
والتي تدعى  هذه التقنية وحشو إضافي. json بالإضافة لـ <script>وسم باستخدام الأصل الواحد 

JSON-P تابع عوديقوم باستدعاء ت والتي بدورهاوم بتضمين ملفات جافا سكريبت ديناميكيا تق 
callback function يعمل هذا الإجراء بشكل فعال على تمكين .ضمن سياق التنفيذ المحلي 

، سكريبتفي طلب ال الوسطاء إرسال، حيث يمكن للمتصفح التواصل بين الأصول المختلفة
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، إلى ظهور ثغرة أمنية شديدةأيضاً ، يؤدي هذا وء الحظالمطلوبة. لس بالبيانات المخدمويستجيب 
 يمكنه عن طريق الحقن أو عن غير قصد ضخ محتوى في سياق تنفيذ الصفحة.  المخدمنظرًا لأن 

الاتصال عبر ليجعل  XMLHttpRequest تم تعديل معيار الـ، الخطيرة الطريقةلهذه  تفادياً 
 Cross-Originمشاركة المصادر المشتركة  يقلال تطبالأصل ممكنًا بشكل صريح من خ
Resource Sharing (CORS) [22] يسمح .CORS بتزويد المستعرض بسياسة  للمخدمات

من سياق تنفيذ محلي. نظرًا لأن  مختلف أصلإلى تفاعلات معينة  إرسالأمان تسمح صراحةً ب
CORS  القديمة عرضة لهجمات جديدة.  المخدمات، فلن تصبح اختياريةهي سياسة 

 الطلبات والردود في الشبكة: 2.2.4

ا. طة بهعتمد على البنية الأساسية للشبكة وبروتوكولات الاتصال المرتبنظرًا لأن الويب نظام موزع، فإنه ي
وي ، بروتوكول الاتصال الفعلي على الويب، مغلفة بشكل جيد، إلا انه يحHTTPعلى الرغم من أن تفاصيل 

 العديد من الخصائص والتعقيدات التي تؤثر على جهود نشر أمان الويب.

 ، يأتي من طبيعة نقل البيانات بشكل نصي صريح. بدون حمايةHTTPإن أول تأثير لاستخدام بروتوكول  
در تكون غير محمية بمجرد أن تغا httpإضافية، فإن جميع البيانات المرسلة إلى الأصل باستخدام مخطط 

المستعرض، مما يتيح العديد من الهجمات على الشبكة، مثل التنصت أو الرجل في المنتصف. يمكن أن 
 لوماتت عواقب وخيمة، حيث يتم عادةً نقل بيانات تعريف المستخدم ومعرفات الجلسة والمعيكون لهذه الهجما

ني ، وهو ما يعHTTPSالشخصية من المستعرض إلى المخدم. تفادياً لهذه الممارسة غير الآمنة، تم تقديم 
فة ، والمعرو Transport Layer Security (TLS)عبر قناة مؤمنة بواسطة  HTTPتشغيل بروتوكول 

ت عبر . هذه القناة تقدم المصداقية والسرية وسلامة البياناSecure Sockets Layer (SSL)مسبقًا باسم 
كة، يكون في طبقة الشب TLSالقناة، وبالتالي منع الهجمات على مستوى الشبكة. على الرغم من أن اتصال 

 ت تعريف الارتباط.لملفا secureإلا أنه يؤثر على العديد من المفاهيم الهامة مثل خاصية 

لأجزاء فقط لنقل ا httpsوالانتقال إلى  httpيتمثل بتقديم التطبيق عبر  httpsهنالك نمط شائع لاستخدام 
لى الحساسة من التطبيق مثل نقل بيانات بطاقة الدفع الالكتروني أو كلمات سر المستخدمين ثم العودة إ

http  ًت مثل  وغير مبرر حيث أنه يترك التطبيق عرضة لهجمابعد انتهاء النقل. هذا السيناريو يعتبر خطرا
 اختطاف الجلسة. 
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 مما يمنع httpsالنمط الثاني الشائع يتمثل باستخدام المحتوى المختلط، حيث يتم تحميل الصفحة عبر 
 العبث بها، لكن في نفس الوقت يتم تحميل موارد إضافية مثل ملفات جافا سكريبت عبر اتصال عادي غير

 يجعلها عرضة للعبث ويهدد أمن الصفحة كاملة. آمن مما

 من جهة الزبون: الأمنأهمية  

في بدايات الشبكة كان تركيز المهاجمين على الخدمات من جهة المخدم محاولين استغلالها أو السيطرة على 
 command)وحقن الأوامر SQL (SQL injection ) الـجهاز المخدم. أمثلة على هذه الهجمات حقن 

injectionواستغلال ثغرات ) ( ملء الذاكرة المؤقتةbuffer overflow.) 

 ن باستهداف أجهزة الزبائن محاولين استغلال نقاطو بدأ المهاجم قدرات ومهام المستعرضاتمع ازدياد  
م للنفاذ للحساب البنكي للضحية. وبسبب ندرة نقاط الضعف في نظامثلًا  خبيثة،الضعف لتحميل برمجيات 

 عابرةالنقاط الأضعف. الهجمات مثل البرمجة ال إلى ستعرضات وإضافاتها تحول تركيز المهاجمينالتخزين للم
 cross-site request forgeryالعابر للموقع  وتزوير الطلبات cross-site scriptingللموقع 

 المخدم باسم الضحية. إلى تستخدم المستعرض كوسيلة للقيام بطلبات

 

 :2017لعام  OWASPكثر خطورة بالنسبة لإحصائيات ية العشرة الأنالأمالجدول يوضح المخاطر 

 

INJECTION 1 
BROKEN AUTHENTICATION 2 
SENSITIVE DATA EXPOSURE 3 
XML EXTERNAL ENTITIES (XXE) 4 
BROKEN ACCESS CONTROL 5 
SECURITY MISCONFIGURATION 6 
CROSS-SITE SCRIPTING (XSS) 7 
INSECURE DESERIALIZATION 8 
USING COMPONENTS WITH KNOWN VULNERABILITIES 9 
INSUFFICIENT LOGGING & MONITORING 10 

 1-2جدول 

 2017 لعام خطورة الأكثر العشرة الأمنية للثغرات OWASP قائمة 
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توضح  CWE/SANS [24]و OWASP [23]برى مثل ية الكالأمنالإحصائيات التي تقوم بها الشركات 
ثلث الهجمات الأخطر للهجمات المنفذة من  حواليهذا التحول نحو الهجمات من جهة الزبون حيث تخصص 

 جهة الزبون.

Improper Restriction of Operations within the Bounds of a Memory Buffer 1 
IMPROPER NEUTRALIZATION OF INPUT DURING WEB PAGE GENERATION 
('CROSS-SITE SCRIPTING') 

2 

Improper Input Validation 3 
Information Exposure 4 

bounds Read-of-Out 5 
Improper Neutralization of Special Elements used in an SQL Command ('SQL Injection') 6 
Use After Free 7 
Integer Overflow or Wraparound 8 
CROSS-SITE REQUEST FORGERY (CSRF) 9 
Improper Limitation of a Pathname to a Restricted Directory ('Path Traversal') 10 
Improper Neutralization of Special Elements used in an OS Command ('OS Command 
Injection') 

11 

Out-of-bounds Write 12 
Improper Authentication 13 
NULL Pointer Dereference 14 
Incorrect Permission Assignment for Critical Resource 15 
Unrestricted Upload of File with Dangerous Type 16 
Improper Restriction of XML External Entity Reference 17 
Improper Control of Generation of Code ('Code Injection') 18 
USE OF HARD-CODED CREDENTIALS 19 
UNCONTROLLED RESOURCE CONSUMPTION 20 
Missing Release of Resource after Effective Lifetime 21 
Untrusted Search Path 22 
Deserialization of Untrusted Data 23 
Improper Privilege Management 24 
IMPROPER CERTIFICATE VALIDATION 25 

 2-2جدول 
 الأكثر خطورة 25للأخطاء البرمجية الـ CWE/SANSقائمة 
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لك. ية كذالأمنمن الطبيعي عندما يتحول تركيز المهاجمين باتجاه الزبون أن تتطور السياسات والإجراءات 

 تشهدها الشبكة. التطورات التييوافق أيضاً وهذا التطور 

ولى كانت ساكنة ومضمنة كسلوك افتراضي في المستعرض وتطبق نفس القواعد على ية الأالأمنالسياسات  

 Same-Originكل التطبيقات. كمثال على هذه السياسات الساكنة سياستي الأصل الواحد 

Policy(SOP)  والسلوك الموافق لسياسة الأصل الواحد لغرض الـXMLHttpRequest   كما رأينا سابقا .

بعدها أتت السياسات الديناميكية المنفذة بشكل أساسي من جهة المخدم. من الأمثلة التقليدية هي الحماية 

للحماية  request headerأو المبنية على ترويسة الطلب  tokensالتقليدية المبنية على أساس استخدام 

للحماية من  validation basedأو الحمايات المعتمدة على التحقق  للموقع،من تزوير الطلب العابر 

البرمجة العابرة للموقع. هذه السياسات تنسجم مع ظهور التطبيقات الديناميكية والتي لها مكونات معالجة من 

بيئة تطبيقات متكاملة.  إلى ل المستعرضتحو   ية تستغل  الأمنجهة المخدم. الموجة التالية من الآليات 

-server“ ة الزبون ولكن مقادة من قبل التطبيق في جهة المخدمية الحديثة منفذة من جهالأمنالسياسات 

driven client-enforced” ية للمحتوى الأمنالسياسة هي . أحد الأمثلة الأساسيةContent 

Security Policy(CSP) [25]  .وهي سياسة مرتبطة بالتطبيق ويقوم المستعرض بفرضها وتطبيقها

السياسات المقادة من المخدم والمنفذة من الزبون غالبا ما تستخدم ضمن استراتيجيات حماية متعددة الطبقات 

حيث ينفذ كل من المخدم والزبون سياسة أمنية في محاولة جاهدة لإيقاف المهاجمين حتى عندما يتمكنون من 

 وز إحدى الإجراءات المطبقة.تجا

 ية:الأمنالتوجهات الحديثة للسياسات  

ية المقادة من قبل المخدم الأمنأحد التوجهات المهمة في أمن التطبيقات من جهة الزبون هي بروز السياسات 

هذه السياسات تطورت ضمن خط البحث العلمي في تقنيات المواجهة المستقلة من  .والمنفذة من قبل الزبون 
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ية المطلوبة محددة وبنية الأمنالخصائص  ة الزبون. هذه السياسات تقدم من قبل المخدم حيث تكون جه

معروفة، ويتم تطبيق هذه السياسة من قبل المستعرض والذي يشكل المكان الأمثل لتطبيق أيضاً التطبيق 

 ية عند الزبون.الأمنالسياسات 

تعرضات ية العامة للمسالأمنية التي بدأت بالسياسات منالأهذه السياسات ظهرت مع التطور المستمر للعملية 

ع تطور المطبقة على جميع التطبيقات من دون استثناء أو تخصيص. م SOPمثل سياسة الأصل الواحد 

ات تزوير الطلب هجماتية عند المخدم. كمثال على ذلك مواجهة الأمنمات تم تطبيق الاجراءات دقدرات المخ

الحقن. هذه الإجراءات في  هجماتتعقيم الدخل والخرج لمواجهة  أو token-basedباستخدام الرموز 

عبر  بدايتها كانت تتطلب جهداً كبيراً من مطوري التطبيقات إلا أن مجتمع المطورين سرعان ما قدم الدعم

ث يحمين الشبكة ألدعم ليس كافياً لتتوفير مكتبات جاهزة للاستخدام لهذا الغرض. لسوء الحظ توافر هذا ا

قديمة ن التطبيقات الأكما  استخدامها،ية التي يتوجب عليهم الأمنيبقى معظم المطورين جاهلين بالتقنيات 

عوبة الت قنية للتعديلالأمنغالبا لم تُحدَّث لتتضمَّن الحلول  ة أسباب كالصُّ الكين اهتمام الم عدم وأ ي ة الجديدة لعدَّ

 بهذا الموضوع.

 ت أمنيةطوير أدوانحو تتوجه ال بدأ المواجهة،يفة بالرغم من توافر إجراءات كنتيجة لبقاء هذه التطبيقات ضع

تعرض مثلة الشائعة هي إضافة المسم الحماية التي يرغب بها. أحد الأمستقلة من جهة الزبون تقدم للمستخد

ل قلَّة تعميَّة المستالأمنوالتي أساساً تقوم بمنع تنفيذ الجافا سكريبت. الأدوات  ،NoScript[26]التي تسمى 

 من دون أي دعم من التطبيق الذي تقوم بحمايته ويجب أن تكون قادرة على حماية جميع التطبيقات التي

و هل تحقيق هذه التوافقية مع جميع التطبيقات فإن هذه الأدوات توسع حدود ما يزورها المستخدم. من أج

ياً حقيقي اً لأنه ل الممكن  يس منمسموح لتحافظ على التوازن بين قابلية استخدام التطبيق وأمنه. هذا يشكل تحد 

حيح مني  الأمندائماً ات خاذ القرار   دون معلومات إضافي ة من المخدم. الص 
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ة عمل  مع ازدياد سات ظهرت العديد من التقنيات الجديدة من جهة الزبون لتطبيق سيا الزبون،أهمي ة منص 

در المصاأمنية مقدمة من قبل التطبيق على المخدم والذي يقوم بتقديم معلومات عن السلوك المتوقع للتطبيق و 

ل على السياسات  المطلوبة والرموز  HttpOnlyلت طبيق هما علامتي ية التي يقودها االأمنالمهم ة. كمثال أو 

 اطالارتبات تعريف ملفلمستعرض ما هي لتان تحددان ل، واللملفات تعريف الارتباط المستخدمتان Secureو

ل آخر ها عبر قناة اتصال غير مشفرة. وكمثاإرسالالتي يمكن الوصول إليها عبر الجافا سكريبت والتي يمكن 

و والغرض من هذه السياسة ه Content Security Policy CSPي ة للمحتوى الأمنأكثر تعقيدا السياسة 

 الحقن. هجماتمحاربة 

هو  CSP والـ sandboxالانتقاد الدائم للسياسات المقادة من قبل المخدم والمطبقة من قبل الزبون كخاصية 

د. لكن  الهجماتمن  اً أنها تواجه جزء ا بالحسبان أن أخذن إذاوليس جميعها ولا توفر حلا  محكماً لهجوم محد 

تتولد من ثغرات من جهة المخدم كالفشل في تعقيم الدخل والخرج فإن  هذا التقييم يبدو غير  الهجماتأغلب 

ر الواعي أمني اً أداةً إضافي ة لحصار المهاجمين الذين  منصف. الغرض من هذه الإجراءات هو إعطاء المطو 

ك لإضافة طبقة حماية للتطبيقات القديمة التي يصعب تمكنوا من تجاوز أحد الدفاعات من جهة المخدم، وكذل

 تعديلها وإضافة الحماية لها من جهة المخدم.



 

25 

 

 

 

 الفصل الثالث

Network Attacksالشبكة  على الهجمات



 

26 

 



 

27 

 

 Network Attacksالشبكة  على الهجمات 3

 هجوم تنفيذ إن. قوتها من لا يقلل هذا ولكن المستخدم، عن بعيدة الشبكة مستوى  على الهجمات تكون  قد
أيضاً  ولكن فحسب، بها التلاعبأو  الشبكة مرور حركة على بالتنصت للمهاجم يسمح لا بنجاح الشبكة
 .لاحقاً  سنرى  كما الأخرى، الهجمات من العديد نحو انطلاق كنقطة القدرات هذه باستخدام يسمح

لاقة عوكولات المستخدمة الذي له المحتوى في هذا الفصل موجه نحو التقنيات في طبقة التطبيق وأثر البروت
. أمن TLSللكوكيز المرسلة عبر اتصال مؤمن ببروتوكول  Secureبالتقنيات المستخدمة مثل خاصية 
ت . كذلك تقنياTLSهجمات فك التشفير على بروتوكول  مثلاً  الرسالة،البروتوكول يعتبر خارج نطاق هذه 

ن اءات مكان لها علاقة بالإجر  إذار خارج نطاق البحث إلا الأمن والبنية التحتية من جهة المخدم كذلك تعتب
 جهة الزبون. وكذلك البنية التحتية للشبكة.

 إلى المهاجم يستمع حيث التنصت، هجماتنناقش  ،أولاً . الشبكة هجمات من مختلفة أنواع ثلاثة سنغطي 
-Man-in-theجماته على نركز ذلك، بعد. الهواء عبرأو  السلك عبر المرسلة الشبكة مرور حركة

Middle (MitM)، التي  الهجمات على نركز أخيرًا،. يتلاعب بهاو  المرور حركة المهاجم يعترض حيث
 .Hypertext Transfer Protocol Secure (HTTPS) بروتوكول النقل تستهدف

  Eavesdropping Attacks   مات التنصتهج 

ت سة مثل معلومالى معلومات حساعلى الوصول إ اً يتنصت المهاجم على الحركة في الشبكة مما يجعله قادر 
 لىإول الوصأيضاً ات الرسائل الالكترونية، ويمكنه سماء المستخدمين وكلمات السر ومحتويبطاقة الاعتماد وأ

والتي تمكن المهاجم من تصعيد الهجوم عبر  ملفات تعريف الارتباطالجلسة و  معر فمعلومات هامة مثل 
 .session hijackingخطف الجلسة 

 طرق المواجهة: 3.1.1

 (WPA)[27]حماية الشبكات اللاسلكية بتقنية المحمي الوصول مثل ،النقل الآمنة بروتوكولات استخداميسهم 
 المرور حركة يحمي لا ولكنه المحلي التنصت هجمات من التخفيف في فعال بشكل [28](EAP)وبروتوكول
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. الطريقة الفعالة لتأمين البيانات على كامل خط النقل هي باستخدام المحلية الشبكة بعد ما التنصت من
 وسلامة البيانات السرية توفير إلى TLS استخدام يهدف حيث. TLS  [29] فوق  HTTPبروتوكول 

، حيث ستكون لتنصتا مهاجمل بالنسبة المنقولة البيانات فائدة بفعالية تزيل السرية خاصية. المصادقةو 
من خلال دراسات  اجعته وتقييمه أمنياً يتم بشكل مستمر مر  TLSالبيانات مشفرة بالكامل. كما أن بروتوكول 

تقوم  هجماتتم اكتشاف  بحثية متعددة تقوم حتى بدراسة خوارزميات التشفير المستخدمة ضمنه. مثلاً 
. وتم اكتشاف نقاط ضعف في خوارزمية [30]من مجرى بيانات مشفر ملفات تعريف الارتباطباستخراج 

. كنتيجة لهذه الدراسات ومثيلاتها تقوم مجموعة غير آمنةتعتبر أصبحت أنها  يعنيمما   RC4 [31]التشفير 
 .[32] جديدة cipher suitesبدراسة تركيبات تشفير  IETFضمن TLSعمل الـ

 هو عامل مهم يجب أخذه بالحسبان. الإصدارات TLS بالإضافة للشيفرات الجديدة فإن طريقة تطبيق الـ
جديدة ذات ميزات أمنية  تتبقى قيد الاستخدام لفترة ملحوظة حتى بعد ظهور إصدارا TLSالقديمة من 

 لجتهامعا تكانت هذه الثغرات قد تم ،سابقاً  ذكرناهاأفضل. على سبيل المثال فإنه عند حدوث الهجمات التي 
  .TLS 1.2باستخدام شيفرات جديدة معرفة ضمن الإصدار 

 الواقع الحالي: 3.1.2

لـ  كثر شهرة وفقاً مليون الأ 10% من المواقع الـ58فإن  2019عام شباط من وفقاً لإحصائيات تمت في 
ALEXA تستخدمTLS   [33]مع شهادة رقمية مصدرة من قبل سلطة معروفة. 

Google " قامت بإطلاق مبادرةhttps صبح استخدام الـفي كل مكان" وكجزء من مبادرتها أhttps حد أ
مة لـ هم عوامل التزايد الواضح في عدد المواقع المستخد، وهذا أحد أ [34]عوامل الترتيب في نتائج البحث 

https. 

 الشكل الآتي يوضح هذا التزايد:
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 httpsمخطط يوضح التزايد في نسبة المواقع المستخدمة لـ  1-3شكل 

 أفضل الممارسات: 3.1.3

 IETFالذي تقدمه  BCPلكامل التطبيق. وينصح باتباع النصائح الموجودة في مستند الـ  TLSاستخدام 
دوات تقدم هذه الخدمة . كما ينصح بفحص إعداداتها باستخدام أTLS عداد الأفضل لـللحصول على الإ [35]

 .Qualys SSL Labs[36]مثل: 

 

 MitMهجوم الرجل في المنتصف  

ر في هذا الهجوم يتموضع المهاجم داخل الشبكة بين الضحية والتطبيق المستهدف. هذا الموقع يجعله قاد
أن  ات. أييسمح له بتعديل هذ البيان والأهم أنهعلى الوصول إلى كل البيانات المنتقلة بين الضحية والتطبيق 

 ون بشكل كامل ما قد يؤدي إلى آثار كارثية.المهاجم قادر على التحكم بأفعال الزب

 . قد لاهجوم الرجل في المنتصف أخطر من هجوم التنصت وبحاجة لقدرات أكبر مع ذلك هو الأكثر انتشاراً 
ل على نطاقات واسعة مث من قبل أفراد، لكنه شائع على شكل استهداف شخصييكون منتشرا بشكل كبير 

 .الرقابة المفروضة من قبل الدول
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ذا هنات الضحية المنتقلة عبر الشبكة وتعديلها. اف هذا الهجوم هو امتلاك القدرة على الوصول إلى بيهد
لملفات اتنفيذ عمليات جديدة باسم المستخدم وكذلك تعديل أو  شرعيةعلى تعديل عمليات  يجعل المهاجم قادراً 

ي لكن بعض العيوب ف الهجماته مصممة لتفادي هذ TLS بـالمرسلة من وإلى الضحية. الاتصالات المحمية 
ر طرف غيبالدقيقة بكل الأحوال. هذه العيوب قد تكون الثقة  الهجماتالنظام الداعم لها قد يسمح بتنفيذ بعض 

 ترك عبء اتخاذ القرار للمستخدم.أو  موثوق 

ع طلايكون من المهم الا قد لاو تنفيذ هجوم الرجل في المنتصف في شبكة ما يمكن أن يتحقق على مستويات 
ما إن يتموضع ف ،على النواحي التقنية لطرق تنفيذ الهجوم لكن لا يمكن التغاضي عن الأثر الخطر له

و ه لياً أحد الأمثلة الشائعة حا ومباشراً،المهاجم في منتصف الشبكة يصبح التلاعب بالبيانات أمراً سهلًا 
 httpعب بالمحتوى المنقول عبر حيث يقوم المهاجم بالتلا mixed contentاستخدام المحتوى المختلط 

 .كاملةً  مما يؤدي لتهديد سياق التنفيذ للصفحة httpsوالمضمن ضمن صفحة محمية بـ 

 :إلا أنها تبقى قائمة لعدة أسباب الهجماتصمم ليمنع هذه  TLSمع أن 

أن المستخدمين الذين يقومون بزيارة تطبيق  نع Moxie Marlinspike [37]تحدث  2009في عام 
عبر  سيكون  الأولي، هذا يعني أن الطلب من العنوان يدوياً  "//:https"لن يقوموا بكتابة جزء الـ  محمي غالباً 

httpن نتقال معادة توجيه المستخدم إلى العنوان المحمي الصحيح مما يسبب الا. بعدها عادة يقوم التطبيق بإ
http  إلىhttps. ل هذا الانتقال يمكن أن يتم استغلاله من قبل المهاجم مما يسبب خفض مستوى الاتصا

 .SSL Stripping[38]تعرية وهذا يدعى بهجوم  httpإلى  httpsمن 

عام مبنية على استخدام زوج مفاتيح خاص وعام، حيث يكون المفتاح ال TLS، إن خاصية التصديق في ثانياً 
ية والتي هي جزء من البنية التحت Certificate Authority(CA)الشهادات إصدار سلطة  من قبل مصدقاً 

تحاد لسوء الحظ فإن نموذج الثقة هذا يتألف من ا .Public Key Infrastructure (PKI)للمفتاح العام 
ي ة دة لأيمكن أن يصدر شها CAالمسجلة ضمن المستعرض. أي أن أي ة  CA الـجميع المفاتيح العامة لجميع 

 . [39]محددة  CA بـموقع بغض النظر عن توافر التقنية اللازمة لتقييد الثقة 

ما يجعل أي ة موقع عرضة للهجوم باستخدام  [40]الموثوقة  CAs الـجميع المستعرضات تضم قوائم بآلاف 
شهادة موقعة لكن مزورة. ولجعل الأمور أكثر تعقيداً فإن من عادة المستعرضات عدم التحقق بشكل مستمر 

 Online Certificate Status Protocolباستخدام  revokedكانت ملغاة  إذامن حالة الشهادات وما 
(OCSP) [41] ويستعيضون عن ذلك بتضمين قائمة ثابتة من الشهادات الملغاة والتي تحدث كل فترة ،
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الرد  يتم التغاضي في حال عدم OCSPزمنية محددة. وحتى لو قام المستعرض بالتحقق من الحالة باستخدام 
 على تجاوز هذا التحقق. مما يجعل المهاجم قادراً 

، عند الكشف عن شهادة غير صحيحة من قبل المستعرض فإن عبء اتخاذ القرار الأمني يترك ثالثاً 
أو  صحيحة لأنها انتهت المدة الزمنية المخصصة لها الشهادة غيركانت  إذا عماللمستخدم. بغض النظر 

تخدم ع المطلوب، تقوم المستعرضات بإظهار تنبيهات مخيفة تطلب فيها من المسلأنها غير متوافقة مع الموق
 لشرعيةاع ن على رؤية هذه التنبيهات للمواقو ن المستخدمين معتادألا. وبما أو  أن يقرر الوثوق بهذا الموقع

 ن يقوم المستخدم بتجاهل التنبيه ما يجعله عرضة للهجوم.أوالموثوقة فمن المرجح 

منظمات والتي تقوم ال المستخدمة طواعيةً  MitM الـة ضعف أخرى في هذا النظام تأتي من أجهزة نقط ،رابعاً 
أمين توالشركات بوضعها بهدف فلترة حركة البيانات على الشبكة. أسباب استخدام هذه التجهيزات تتراوح من 

 مناسبةير إلى مواقع تعتبر غ، إلى منع الموظفين من النفاذ WAFباستخدام حائط ناري للتطبيق  الحماية مثلاً 
خزين ن تقوم بتأم هذه التجهيزات بعملها يجب إما . المشكلة هي أنه حتى تقو جتماعيالامثل مواقع التواصل 

أن تحصل على شهادة لكل موقع محمي على الشبكة. الخيار الأول صعب أو  شهادتها على جهاز المستخدم
لحظ . لسوء الوصول إلى كل الأجهزة والثاني يبدو مستحيلاً كنت تستطيع ا إذاالإعداد وقابل للتطبيق فقط 

 ما يؤذي الثقة الموضوعة بالنظام. MitM الـ وموزعي أجهزة CAs الـالنظام لا يمنع التعاون بين 

إن خرق مثلًا ساءة استخدامها عند تعرضها للخرق. إمن السهل  CAs الـأخيرا، الثقة الموضوعة في 
DigiNotar [42] على الاتصالات المحمية لـ  هجماتأدى إلى إصدار شهادات مزورة مما سمح بYahoo 

أيضاً يمكن أن يستغل لسلطات منح الشهادات الموثوق  ور. الدTorمشروع و  WordPressو Mozillaو
ير ي البلدان غبالإكراه من قبل الحكومات لإصدار شهادات مزورة. هذه الاستراتيجية يعتقد انها متبعة ف

 .[1] العالم السرية عبرأظهرت أنها متبعة من قبل المخابرات  "سنودن"تسريبات الديمقراطية لكن 

 طرق المواجهة: 3.2.1

كان ملقى على المستخدم الذي يجب أن يلاحظ  SSL الـهجوم تعرية لمعالجة  ساسالألزمن طويل الطريقة 
وجود إشارة القفل والذي يؤشر إلى اتصال محمي. إحدى الحلول التقنية قدمت عبر إضافة للمستعرض تدعى 

HTTPS Everywhere  [43]  حيث تقوم بإجبار المستعرض على استخدامhttps  للمواقع التي تدعمه
يطور تاريخ الاستعراض للمستعرض ليقوم  HProxy[44] . المقترح البحثي SSLمما يمنع هجوم تعرية 
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بتخزين ملف أمني لكل موقع يقوم بزيارته ومقارنة كل زيارة مستقبلية مع هذا الملف. أخيراً، فإن المقترح 
  HTTP Strict Transport Security (HSTS)ظهور أدى إلى  ForceHTTPS [45]البحثي 

 httpsتتصل معه باستخدام بأن والتي تسمح للمخدم أن يطالب المستعرضات التي تدعم هذه التقنية  [46]
 Strict-Transport-Securityببساطة عبر تضمين الترويسة   HSTS. يمكن للمخدم تفعيل الـحصراً 

. الفجوة الوحيدة هي في أول اتصال مع الموقع حيث لا HSTSمصرحاً بطول حياة حماية الـ في الردود
لسياسة أم لا. تم معالجة هذه المشكلة من قبل المستعرضات يعرف المستعرض إن كان المخدم يطبق هذه ا

ويمكن للتطبيق طلب ضمه لهذه القائمة  HSTS [47] الـالحديثة بتضمين قائمة مسبقة للمواقع التي فعلت 
 .ولكن يجب القيام بذلك بحذر HSTS الـببساطة عبر تضمين مؤشر بسيط في ترويسة تفعيل 

 
   2-3شكل 

 بقائمة المواقع المسبق لتضمينل preload مع تفعيل خيار HSTSمثال لترويسة تفعيل 

كانت الشهادة المقدمة  إذايركز على تحديد ما  TLS الـعلى اتصالات  MitMق مواجهة هجوم إحدى طر 
تهدف إلى الاحتفاظ بسجل علني للشهادات  Certificate Transparency (CT) [48]، لاموثوقة أم 

ن تمك  كان هنالك شهادات مزورة باسمهم و  إذاالمصدرة بحيث يتمكن أصحاب المواقع من التحقق مما 
 . المستعرض من التحقق من الشهادة أيضاً 

فتاح المر والشهادات السابقة تقنية تدعى نش طريقة أخرى تقوم على كشف الفروقات بين الشهادة المقدمة حالياً 
هي ميزة  HTTP Public Key Pinning (HPKP) [49]. HPKPأو  certificate pinningالعام 

 MITMلتقليل مخاطر هجمات  محددويب  مخدممع  محددربط مفتاح تشفير عام ن يتطلب من المستعرض أ
 بشهادات مزورة.

HPKP تقنية  هيTrust on First Use (TOFU). قوم التطبيق بإخبار في المرة الأولى التي ي
ت هذه المعلوما المستعرضيخزن  إليه،بالمفاتيح العامة التي تنتمي  ةخاص HTTP ترويسةعبر  المستعرض

الأقل  واحدة علىفإنه يتوقع أن تحتوي شهادة  أخرى،مرة لمستعرض التطبيق ا يزور الفترة زمنية محددة. عندم
ح بتسليم مفتا المخدم. إذا قام HPKPعبر  سابقاً  له بصمة معرفة على مفتاح عمومي اتفي سلسلة الشهاد

 م تحذير للمستخدم.تقدي المستعرضيجب على  معروف،عام غير 

preload includeSubDomains; age=31536000;-max Security:-Transport-Strict 
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Public-Key-Pins:  

  pin-sha256="cUPcTAZWKaASuYWhhneDttWpY3oBAkE3h2+soZS7sWs=";  

  pin-sha256="M8HztCzM3elUxkcjR2S5P4hhyBNf6lHkmjAHKhpGPWE=";  

  max-age=5184000; includeSubDomains;  

 PKPمثال لترويسة تفعيل  3-3شكل 

 هناك عدة تحذيرات من الاستخدام الخاطئ لهذه التقنية، لأنه قد يسبب حرمان المستخدمين من استخدام
 مين لنإذا تعرضت الشهادة لأي مشكلة مثل السرقة أو الاسترداد فإن المستخدمثلًا التطبيق لفترة طويلة. ف

ح . لذلك ينصHPKP المحددة ضمن الـ max-age الـيكونوا قادرين على الدخول للتطبيق قبل انتهاء مدة 
 .غير موضوعة بالخدمة لاستخدامها في مثل هذه الحالات HPKPبإدراج شهادة احتياطية ضمن الـ 

 :HPKPالشكل الآتي يوضح مثال لترويسة 

 الواقع الحالي: 3.2.2

 ام ترويسةايد كبير لاستخدهنالك تز ووفقاً لنفس المصدر  .HTTPSرأينا سابقاً التزايد الكبير لنسب استخدام 
HSTS من المواقع المليون الأكثر شهرة تستخدم هذه الترويسة في 14أن ما يقارب يبين المسح  حيث %

في استخدام هذه  اً ملحوظ اً أي أن هنالك تزايد 2018% في آب عام  12.75بينما كانت  2019شباط عام 
 .الترويسة

في  TLSاتصال  3،447،719من بين  .منتشرة جداً أن الشهادات المزورة  [50]إحدى الدراسات كشفت  
 هذه الشهادات المزورة إلى الباحثون ٪( شهادة مزورة. يعزو 0.2) 6845استخدم ما لا يقل عن  ،العالم

ن جدرادين و البرامج الدعائية والبرامج الضارة وأدوات الأمان مثل برامج مكافحة الفيروسات وعناصر تحكم الوال
 .الحماية
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 :الممارساتأفضل  3.2.3

، لأن منع TLSعلى الاتصالات المؤمنة بواسطة  MitMيصعب تقديم أفضل الممارسات لتجنب هجمات 
بيق للتطمرجعاً جيداً  IETF [35]الذي تقدمه  BCPمستند الـ تمامًا. يعد  TLSمثل هذه الهجمات هو هدف 

شفير ختيار مفتاح قوي بما فيه الكفاية، وت، مثل اذي يناقش أفضل الممارسات الحالية، والTLS الآمن لـ
 كينتم، وما إلى ذلك. بالإضافة إلى ذلك، (forward secrecy)، وتمكين السرية الأمامية موقعك بالكامل

HSTSث من الأكثر أمانًا، حي التطبيق لطرق الخبراء يناقشون المسار المستقبلي  ، لا يزال. في غضون ذلك
 ، منPKPالمفتاح العام  نشروتمكين  CTشفافية الشهادات الذي يدعم  CA ـالالمحتمل أن يكون اختيار 

لمطوري المستخدم هو جهد مستمر من جهة  TLSالممارسات الجيدة. لحسن الحظ، يبدو أن تحسين تجربة 
 .رضاتالمستع

 https مستوى بروتوكول الـ على هجماتال 

لكن  .مناً آالمرسل  ى المحتو  نكون قادرين على اعتبارن أيجب  ،MitMمن بدون وجود بمجرد بدء الاتصال الآ
استخراج البيانات من اتصال  ىعل قادرة TLSو HTTPSبروتوكولات  علىالهجمات المتطورة  للأسف بعض

 من بروتوكول محسنةهذه الهجمات في إصدارات  تتم معالجة معظم الحظ،ن . لحسإضافة بيانات لهأو  آمن،
TLS. 

 CRIME و BEAST[51]و Lucky-13 [30]تتضمن:  الهجماتأمثلة عملية عن هذه الثغرات أو 
 .RC4[31] والهجمات التي تستهدف الـ BREACH [53] و[52]

 الهجمات عداللتخفيف من هذه  ةات مخصصحيث لا توجد تقني   المعالجة،له لتقنيات لا توجد مناقشه مفص  
 . للبروتوكول أحدث إصدار ةمواكب عن

سيتم  أو ما يكون قد عولج في الإصدار الأحدث، غالباً نه إ، فة ماعيب في بروتوكول أو أدا  اكتشافكلما تم 
وتم  كانت قد عولجت (Heartbleed [54]النزيف القلبي )ثغرة  فمثلاً . الفور تقريباً  ىعن حل عل علانالإ

 .نشر ملف التصحيح لها عندما تم الإعلان عن وجودها

عن خططها لوقف الدعم عن [55]بالإعلان  Googleقامت  ماناً سعيها الدائم لجعل الشبكة أكثر أ في
وكخطوة تحذيرية كل  .Chrome 81من الإصدار  بدءاً  TLS 1.1و TLS 1.0و SSLبروتوكولات 
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المواقع التي تستخدم إحدى هذه النسخ غير الآمنة سيظهر لمستخدميها تنبيه بعدم أمنها ابتداء من 
 Mozillaو Appleوكذلك ستفعل  .Chrome 79 [56]من الإصدار  وذلك بدءاً  2020\01\13

 .Microsoftو
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 على طلبات المستعرض هجماتال 4

المهاجم قادر على تزوير طلبات إلى التطبيق الهدف باسم المستخدم.  المستعرض.عبر مهاجمة طلبات 
 ن يلاحظ المستخدم ذلك.أمن دون  غالباً  مزيف،طلب  رسالالمهاجم يخدع مستعرض المستخدم لإ

 رة.المزو  يع التفريق بين الطلبات الشرعية و لا يستط المشكلة في تزوير الطلبات هو أن التطبيق الهدف غالباً 
 ضافية.إجراءات إاتخاذ  لا دون  أم اً ما مزور  كان طلب   إذامن المستحيل أن يقرر التطبيق ما 

تزوير الطلب العابر للموقع ، الأولى ين لتزوير الطلبات باسم المستخدمساسيتأسنغطي طريقتين 
(CSRF)Cross Site Request Forgery  لى إالطلبات  رسالم مستعرض الزبون لإالمهاجحيث يخدع

علومات مثل تعديل م المشاكلهذا النوع من الهجمات يمكن أن يسبب العديد من  .التطبيق الهدف اوتوماتيكياً 
 تعديلهي  الثانية لى آخر.إت بنكية كتحويل النقود من حساب القيام بمناقلا مثلاً أو  الحساب الشخصي
حة بريئة في جم بخداع المستخدم للتفاعل مع صفحيث يقوم المها UI Redressingواجهة المستخدم 
يمكن مات هذا النوع من الهج لتطبيق الهدف.إلى اها إرسالالحقيقة العمليات التي تتم يتم  الظاهر. بينما في

يرا امتفعيل كمثلًا التواصل الاجتماعي من دون علمه أو  تحديث الحالة للمستخدم على مواقعمثلًا ن يسبب أ
 عدادات مشغل ملفات الفلاش.إ الويب من خلال 

 (CSRF) للموقع العابر الطلب تزوير 

من مستعرض خاص بمستخدم  على تزوير طلبات إلى التطبيق المستهدف انطلاقاً  يكون المهاجم قادراً 
 ة منقيشرعي. التطبيق المستهدف يقوم بمعالجة هذه الطلبات المزورة بنفس الطريقة كما لو أنها طلبات حقي

د سرقة النقو أو  الضحية. في حال نجاح هذا الهجوم قد يسبب العديد من التبعات كتعديل إعدادات الحساب
 من حساب بنكي.

للأخطاء البرمجية الأكثر  CWE/SANS Top 25وله الترتيب التاسع ضمن  ما زال شائعا CSRFهجوم 
لثغرات كمثال على انتشار هذه ا و تتأثر على السواء ةالتطبيقات الكبيرة والصغير . [24] 2019للعام  خطورة

ينجح هذا الهجوم يجب أن يكون  . حتىeBay[5]و Gmail[58]و  [57]هو الهجوم على الأنظمة البنكية
ة الطلبات المزورة لها نفس بني ،المستخدم قد قام بتسجيل الدخول إلى التطبيق. من وجهة نظر التطبيق

 الطلبات الشرعية ولذلك لا يمكن تمييزها عن الطلبات الشرعية.
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ت تقوم بشكل مستمر هذه الطلبات هو عملية مباشرة. المستعرضا إرسالعملية خداع المستعرض ليقوم ب
ثل معلى سبيل المثال عند تحميل المصادر الخارجية  ،المترابطةالطلبات للعديد من المواقع غير  إرسالب

 بيانات إرسالعند أيضاً  ما،مستند سيتم تحميله ضمن إطار أو  stylesheets اتالصور وملفات التنسيق
ن . يمكن للمهاجم بسهولة أن يضم  "Cross-origin URI"إلى عنوان ذو أصل مختلف الإدخال  استمارات

 ،فطلبات للتطبيق المستهد إرسالد بيقوم هذا الكو  ،في موقع يستطيع التحكم بهأو  كود في موقعه الخاص
سم قعبر نشر كود في مثلًا في موقع غير مرتبط ولكنه شرعي  htmlأو  قد يقوم بحقن كود جافا سكريبتأو 

  :تي يوضح استخدام صورة مخفية لتفعيل طلب مزورالتعليقات لمنتدى ما.  الشكل الآ

نموذج إدخال إلى عنوان ذو أصل مختلف، حيث يقوم هذا الكود بإنشاء إطار  إرسالوالشكل الآتي يظهر 
 للتطبيق المستهدف.لاحقاً  ه إرسالمخفي يحتوي نموذج إدخال يتم 

 

بين مستعرض الضحية والتطبيق  تم ضمن جلسة موثقة مسبقاً  إذافقط  يكون ناجحاً  CSRFهجوم 
المستهدف. لسوء الحظ فإن تصميم آليات إدارة الجلسات الحالي في المستعرض يقوم بربط معلومات الجلسة 

المتعلقة  ملفات تعريف الارتباط إرسالب يقوم . فالمستعرضالهجماتهذه ه ل مع كل طلب صادر، مما يس

 2-4شكل 

 للتطبيق المستهدفلاحقاً  ه إرسالإدخال يتم مخفي يحتوي نموذج  باستخدام إطار نموذج إدخال إلى عنوان ذو أصل مختلف إرسال

 استخدام صورة مخفية لتفعيل طلب مزور 1-4شكل 
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يوضح  عن غيره. الشكل الآتيأو  عن التطبيق ذاته اً بتطبيق ما مع كل طلب إلى التطبيق إن كان صادر 
 :العملية

 

 
 3-4شكل 

 ملفات تعريف الارتباط مع الطلبات إرسالآلية  

عرض حياتها طالما المست تستمرتستخدم الجلسات طويلة المدى والتي  اتبالإضافة لذلك العديد من التطبيق
لجلسة كان التطبيق ما زال مفتوحا في أحد ألسنة المستعرض أم لا. فإذا كانت ا إذاوح بغض النظر عم ا مفت

 ف التطبيق حتى إن كان غير مفتوح ضمن المستعرض.اموثقة قد يؤدي هذا إلى إمكانية استهد

حيث يقوم  تزوير الطلب العابر للموقع هجماتنواع أ أحدهو  "Login CSRF" هجوم تزوير تسجيل الدخول
 إرسالوعندما يقوم الضحية ب ،للضحية باستخدام حساب يختاره المهاجم تسجيل دخولالمهاجم بتزوير طلب 

حث محرك بمثلًا  المهاجم.طلب للتطبيق فإن أي بيانات مدخلة سيتم ربطها بحساب المهاجم وقد تتسرب إلى 
 (.سجيل الدخول)الذين قاموا بتالموثقين يحتفظ بتاريخ الاستعراض للمستخدمين 
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لتي بالإضافة إلى هذا الشكل التقليدي لهجوم تسجيل الدخول المزور فقد يستهدف هذا الهجوم التطبيقات ا
. هذه المزودات تقوم Facebook authenticationأو  OpenIDتستخدم مزودات التوثيق الخارجية مثل 

 يةوتأكيد هو ة لتأكيد عملية التوثيق تحوي المعلومات الضروري assertionبتزويد التطبيق بآلية توثيق 
دف الخاص به للتطبيق المسته assertion الـ إرسالالمستخدم. باستخدام هذا الهجوم يتمكن المهاجم من 

 من داخل مستعرض الضحية وتحقيق جلسة موثقة مرتبطة ببيانات المهاجم.

أن  كان الطلب شرعي أم مزور. كما إذاالتزوير هي أن المخدم غير قادر على تمييز ما  هجماتالمشكلة في 
 بيقاتقيام المستعرضات بمعالجة الطلبات الداخلية ضمن نفس التطبيق والخارجية بشكل متشابه واعتماد التط

 الحالية على هذه الآلية يعيق آليات مواجهة هذا الهجوم.

 المواجهة: طرق  4.1.1

م عد تمن آليات المواجهة ولكن أثبتتم اقتراح العديد  الطلبات خلال السنين الأولى لظهور هجوم تزوير
 :فعاليتها

  ليات المعالجة تفرض التحقق من ترويسة آإحدىReferer 1]59[   من جهة المخدم. حيث لا تقبل
موثوق  إلى موقعتشير  Referer كانت قيمة الـ إذاالطلبات التي لها أثر فعلي على التطبيق إلا 

قادر على مواجهة هجوم التزوير لكن للأسف لا  Referer وإلا يتم رفض الطلب. التحقق من الـ
ما تكون غير موجودة لأسباب تتعلق بالخصوصية حيث تشير  الاعتماد على وجودها. فغالباً يمكن 

بتضمينها  وانه. كما أن المستعرضات لا تقومهذه الترويسة إلى المصدر الذي أصدر الطلب وعن
عدادات إ . هنالك العديد من httpبطلب مصدر على  httpsعندما يقوم مصدر ما تم تحميله على 

 ت وبرامج الخصوصية تمكن من الحذف الاوتوماتيكي للترويسة.المستعرضا
  كتحسين لترويسةReferer  فإن ترويسةOrigin [60]  تزود المخدم بمعلومات عن أصل الطلب

. لسوء الحظ، إن Refererمن دون معلومات ذات خصوصية كبرى كالتي تحويها ترويسة 
. مكن" استخدامهاها وإنما ينص على أنه "يإرسالعلى  المستعرضاتالتوصيف الرسمي لها لا يجبر 

 خدامها الزامياً.يصبح است CORS الأصل المختلف اتالمصادر ذ مشاركة لكن عند استخدام
  استخدام الرموز  المستندة إلىكبديل لذلك فالمقارباتtoken-based [61] مثلا .هي أكثر فعالية، 

يتم  ،طلب حساس إرسالالإدخال. عندما يقوم المستعرض ب نموذجحقل مخفي ضمن  إرسال
 وتوماتيكي ويتم التحقق منه عند المخدم. اتضمين الرمز بشكل 

                                   
 ا.لا يوجد خطأ املائي هنا. وإنما هذا الخطأ يعود لمستند التعريف الأصلي لهذه الترويسة وقد تم المحافظة عليه بهذا الشكل إلى يومنا هذ 1
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حقق ذلك بتضمين تء الرمز بعيداً عن متناول المهاجم ويالأهم لضمان فعالية هذه الطرق هو إبقا
مما يمنع سرقتها من قبل سياق  SOPالرمز في الصفحة حيث يكون محمياً بسياسة الأصل الواحد 

سرية الرمز لها أهمية كبرى، فيجب أن يكون قيمة  تنفيذ يتحكم به المهاجم ضمن نفس المستعرض.
لكل مستخدم. هذا يوجب أن يتم تخزينها ضمن غرض يصعب التنبؤ بها ويجب أن تكون مميزة 

 الجلسة المخزن عند المخدم مما قد يؤثر على أدائه.
 عارض ، والتي غالباً ما تتاستخدام الرموز المستندة إلىسفرت المزيد من الأبحاث حول الأساليب أ

عقدة لبرمجة الملتمكين ا التقليدية،عن العديد من التحسينات على الرموز  ،2.0مع تطبيقات الويب 
من جانب  سيط، وهو حل و  jCSRF [62]والطلبات المشتركة بين المواقع.  المستعرضمن جانب 

لًا ، يضيف بشفافية رموز الأمان إلى موارد العميل ويتحقق من صحة الطلبات الواردة. بد مخدمال
على سبيل  مختلفين،في موقعين  nonceبتضمين  [63]المزدوج  رسالالإتقوم تقنيات  ذلك،من 

 ن،القيمتيبمقارنة كلتا  مخدممما يسمح لل مخفي،وكحقل نموذج  ملف تعريف الارتباطضمن  المثال،
 ر طلباتفلا يمكنه تزوي الرمزين،مل مع كلا دون متابعة الحالة. نظرًا لعدم تمكن المهاجم من التعا

 .صالحة
  خاصيةSameSite [64]  ملفات تعريف يد على أن بالتأك : تسمح للمخدمملفات تعريف الارتباطل

لمستعرضات لمواقع. هذا التأكيد يسمح لل ةبر اطلبات ع ا ضمنهإرساليجب ألا يتم  الارتباط
، CSRFبعض الحماية ضد هجمات  ، ويوفرلجهة غريبةالتخفيف من خطر تسرب المعلومات ب

 تأخذ الخاصية إحدى قيمتين:

 Strictمن نفس  إلا اذا كان الطلب صادراً  ملف تعريف الارتباط إرسالن يتم : ل
 githubموقع  إلى التطبيق. للتوضيح لنفترض أن المستخدم قام بتسجيل الدخول

حد المشاريع المنشورة على هذا المنتديات ضغط رابط لأوأثناء تصفحه لبعض 
إلى  يف الارتباطملف تعر  إرساللن يتم  strictالموقع. في حال تحديد القيمة 

github  وبالتالي لن يتمكن المستخدم من رؤية المشروع. هذه الحالة مناسبة
 ولكنها غير عملية بالنسبة لمواقع التواصل الاجتماعي.مثلًا لتطبيق البنك 

 Laxحتى لو كان  ملف تعريف الارتباط إرسال: وهي القيمة الافتراضية وتسمح ب
 الطلب من رابط خارجي.

 
 4-4شكل 

 SameSiteاستخدام ترويسة 

Cookie: sess=abc123; path=/; SameSite=lax-Set 
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 ما تقوم إن تكون خطرة و ألى كشف الطلبات التي من المحتمل تقوم ع حلول من جهة المستخدم
مثل الأدوات:  .ملفات تعريف الارتباطتجردها من المعلومات المهمة كأو  بحظرها

RequestRodeo[65] [66]وCsFire وRequestPolicy[67] وDeRef[68] وNoScript 
[69]ABEلى إجميع المواقع ما يؤدي دوات هو عدم التوافقية مع ساسي في هذه الأ. العيب الأ

 غير صحيحة وهذا يؤثر على قابلية الاستخدام.أو  ظهور تنبيهات غير ضرورية

 الواقع الحالي: 4.1.2

 ، إمااستخدام الرموز المستندة إلىالمقاربات على  CSRFتركز الممارسات الحالية للتخفيف من هجمات 
 Ruby on Railsكجزء من إطار عمل ويب، مثل  موجودةة خصيصًا للتطبيق أو مصمم

انب ، توفر المكتبات أو واجهات برمجة التطبيقات من جكذلكوالعديد من البرامج الأخرى.  CodeIgniterو
. يمكن CSRFGuardو OWASP ESAPI، مثل واجهة برمجة تطبيقات أيضاً  CSRFحماية  المخدم

. على أيضاً المدمج  CSRF( الاستفادة من دعم CMSبناؤها باستخدام نظام إدارة المحتوى )للمواقع التي يتم 
 .المستندة إلى الرمز المميز CSRF حماية WordPressو Djangoو Drupalسبيل المثال، توفر 

 فإن غوغل أعلنت IETF [70]لورقة العمل الصادرة عن  وفقاً  SameSiteأما من ناحية استخدام خاصية 
 SameSiteجميع ملفات تعريف الارتباط التي لم تذكر لها خاصية  Chrome80من الإصدار  نها اعتباراً أ

 enon، أما ملفات تعريف الارتباط التي تنص صراحة على القيمة laxية ستعامل وكأن لها القيمة الافتراض
 مفعلة أيضا. Secureفلن يتم إرسالها ما لم تكن خاصية 

 الممارسات: أفضل 4.1.3

اية مع الانتباه لحم tokens الـاستخدام لمقاربات المعتمدة على بالإضافة ل SameSiteاستخدام خاصية 
 يمكن CSRF Guardلقديمة فإن الحلول الجاهزة من جهة المخدم مثل هذه الرموز. وبالنسبة للتطبيقات ا

 استخدامها.

اس قد يؤدي لتغير حالة كخط حماية ثاني ينصح بطلب التأكيد من المستخدم عند القيام بأي طلب حس
مة سجيل الدخول بكلعادة تإ ن نطلب منه أل المستخدم تغيير كلمة السر يجب عندما يحاو  مثلاً ، المستخدم

 .ولاً أر القديمة الس
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 UI redressingواجهة المستخدم  تعديل 

يعيد تصميم  Tap Jackingأو  Click Jackingباسم  أيضاً والمعروف  ،تعديل واجهة المستخدمهجوم 
لى عمما يربك المستخدم الذي يتفاعل مع التطبيق.  المستهدف،" للتطبيق redecorates" الواجهة المرئية

هة طبقة شفافة فوق الواجباستخدام  clickjackingخطف النقرات هجوم  الآتيل يوضح الشك المثال،سبيل 
 الحقيقية:

 
 5-4شكل 

 طبقة شفافة فوق الواجهة الحقيقيةباستخدام  clickjackingخطف النقرات هجوم  

  

أي تفاعل من جانب المستخدم داخل التطبيق  واجهة المستخدم لتحفيز تعديليمكن استخدام هجمات 
 ..إلخ. وإسقاطها،سحب العناصر  وأ زر،مثل النقر فوق  المستهدف،

لنقر فوق لمع دمجها لخداع المستخدم  البريئة،يستخدم هجوم معالجة واجهة المستخدم العديد من الميزات  
تكون  بل يمكن أن فحسب،عنصر حساس. لا يمكن أن تكون هجمات تصحيح واجهة المستخدم مزعجة 

على حساب  Twitter، التي تنشر تحديثات حالة Tweetbombs [71] ،عليها. من الأمثلة اً ضارة أيض
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. Facebook، والتي تؤدي إلى الإعجابات غير المقصودة على صفحات  LikeJackingالضحية ، و 
 Flashتمكين الوصول إلى كاميرا الويب لمشغل لالمستخدم  تخدعالتي  تلكمن الأمثلة على هذه الهجمات 

 .[73] السرية WPA، والهجمات على أجهزة التوجيه اللاسلكية ، وسرقة مفاتيح  [72]

 :المواجهةطرق  4.2.1

  استخدام ترويسةX-Frame-Options(XFO) [74] :في الأصل من قِبل  اتم تقديمه
Microsoft  فيIE 8 يحدد لهذه الترويسة يتم استخدام  ،اً لاحق اوتم إضفاء طابع رسمي عليه
< أو iframe< أو >frame> وضعه ضمنا كان من المسموح لتطبيقات أخرى ذإالتطبيق ما 

<embedو >< أ<object. 

 

 
  6-4 شكل

 X-Frame-Options القيم الممكنة لترويسة

  استخدام خاصيةframe-ancestors  التي تقدمهاCSP تم تصميم :CSP  في البداية للحماية
 frame-ancestorsتقدم خاصية أيضاً وهجمات الحقن الأخرى. لكنها  XSS من هجمات الـ

< أو iframe< أو >frame>لتحديد المصادر التي يسمح لها بتضمين الصفحة ضمن 
<embed< أو ><object. 

 
 7-4 شكل

 frame-ancestors أمثلة على استخدام خاصية 

 :حلول من جهة المستعرض 
 InContext [72]:  عبر مقارنة  جراءات لضمان أن النقرة غير مزورة. مثلاً إتتضمن عدة

 مد علىالتي تعت الهجماتتسليط الضوء على منطقة المؤشر لمنع أو  النقر،لقطات للشاشة عند 
 وجود مؤشر مزيف.  

 X-Frame-Options: sameorigin 

 X-Frame-Options: deny 

 Content-Security-Policy: frame-ancestors 'none'; 
 Content-Security-Policy: frame-ancestors 'self' https://www.example.org; 
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 NoScript [26]: كان  قة التي تم النقر فيها وهذافيه مكون يقوم بمقارنة لقطات للشاشة للمنط
ي اختلاف يتم تحذير المستخدم ويطلب منه أوعند كشف  InContextللتقنية السابقة  ساساً أ

 الطلب. إرسالتأكيد الحدث قبل 

 الواقع الحالي: 4.2.2

يحظى إلا باهتمام ضئيل مقارنة  ، لكن الهجوم لاتطبيقات الويب عرضة لهجمات النقرجميع  بطبيعتها
 Twitter، مثل تطبيقات الويب الرئيسية المعروفةبالهجمات ذات الخطورة العالية. وقع مستخدمو 

الهجمات. تنشر العديد من تطبيقات الويب شكلًا من  هذا النوع من إلى ذلك، ضحية وما Facebookو
. بالإضافة إلى ذلك، يكون يتمكن المهاجم من تفاديها للهروب من التأطير والتي قدأشكال التعليمات البرمجية 

تطبق ، وغالبًا ما متصفحات الجو العن للعديد من التطبيقات واجهة أمامية مختلفة للمتصفحات العادية 
-X-Frameاستخدام ترويسة حاليًا، فقط.  نسختها العادية تقنيات الهروب من التأطير على

Options(XFO) إلى  2019في شباط   حيث وصل عدد المواقع التي تستخدمه [33]في تزايد مستمر
 موقعا من المواقع المليون الأكثر استخداماً.  152.231

 الممارسات: أفضل 4.2.3

 frameالكود البرمجي الذي يقيد الإطارات تستخدم التطبيقات كلًا من يجب أن ، ةمن الناحية المثالي
busting code التي تحدثنا  تقييد الإطاراتبالإضافة لتقنيات  )المثال في الشكل الآتي( أمكن ذلك حيثما

 التفاعل الإضافي. من المؤكد أن frame-ancestorsخاصية أو من خلال  XFOترويسة ، إما مع عنها
للقضاء  اً كون دائمًا كافييولكن لن زيد صعوبة هذه الهجمات سي واضح،مثل مربع حوار تأكيد  المستخدم،مع 

 . [72]عليها

 

 
 8-4شكل 

 frame busting codeمثال لكود برمجي يقيد الإطارات  

  

if( self == top){ 
  document.documentElement.style.display = ’block’ ; 
} else {  

top.location = self.location ; } 
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 الهجمات على الجلسة 5

طلبات من داخل  إرسالن المهاجم من السابقة على الطلبات الصادرة من المستخدم تمك   الهجمات
 ض.المستعر 

ة ى الجلسة. وتحتل المرتبلها أثر أكبر حيث تعطي المهاجم سيطرة كاملة عل على الجلسة عامةً  الهجمات
يطرة على بالس  . [23] 2017لعام  OWASPللمخاطر الأمنية الأكثر أهمية بحسب قائمة منظمة  الثانية

 مة. بعض الهجمات تسمح للمهاجم بالتحك  قة يحصل المهاجم على نفس سماحيات المستخدم الضحي  جلسة موث  
 ة.ة بالضحي  أخرى تسمح للمهاجم بسرقة بيانات الترخيص الخاص   هجمات ة،الضحي  بالجلسة في مستعرض 

 ة.قالموث  مة توثيق ضعيفة وعدم تقديم الحماية الكافية للجلسات سبب نجاح هذه الهجمات هو استخدام أنظ

 Session Hijacking الجلسة اختطاف هجوم 

مما يسمح للمهاجم بإكمال العمل  آخر،لى جهاز إأو  لى مستعرض آخرإقة لى نقل الجلسة الموث  إيهدف 
 ضمن جلسة الضحية.

 1-5شكل 

 الجلسة اختطاف هجومآلية تنفيذ  
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معرف الجلسة وهذا ممكن بالاعتماد على عدة يعتمد هذا الهجوم على قدرة المهاجم على الحصول على 
عبر إضافة  ضمن المستعرض مثلاً  ملفات تعريف الارتباطلى مخزن إالنفاذ أو  XSS ـالمثل  هجمات

عبر توقع مثلًا أو  عبر التنصت على الشبكةأو  malicious browser extensionمستعرض خبيثة 
دا جبالمختصر هذا الهجوم خطر  .brute-forceهجوم  برعأو  كانت القيم تسلسلية إذامثلًا قيم للجلسات 

 من السهل الحصول على معرف الجلسة ونقله. وممكن لأنه

 : المواجهةطرق  5.1.1

 حدى الطرق التقليدية هو ربط الجلسة بعنوان إIP  الـكان عنوان  إذالا إوهي طريقة فعالة IP 
ل الجلسة وهاتان الحالتان عندما يتغير هذا العنوان خلاأو  جهزةأالعام مشترك بين عدة 

 متواجدتان بكثرة في البنية الحالية للشبكة

  ًيوجد تقنية محسنة وهي عبر استخدام بصمة المستعرض  حالياbrowser fingerprinting 
 حيث تجمع عدة خصائص للمستعرض لتشكيل بصمة  [76] [75]

  ملف تعريف ضمن  ما يكون مخزناً  خرى تعتمد على منع سرقة المعرف والذي غالباً أمقاربة
 :ملف تعريف الارتباطوذلك باستخدام خصائص جديدة ل الارتباط

o HttpOnly: من خلال الجافا سكريبت  ملف تعريف الارتباطتمنع النفاذ ل 

o Secure: هجماتعبر قناة غير مشفرة مما يوقف  ملف تعريف الارتباطل قتمنع ن 
 التنصت.

التي تحمل معرف جلسة يحبط بشكل  ملفات تعريف الارتباطالتطبيق الصحيح لكلتا السمتين على 
، بالإضافة إلى هجمات اختطاف الجلسة من خلال التنصت على حركة مرور XSSفعال هجمات 

 .الشبكة

ون الجلسة من داخل التطبيق نفسه من د ةستمر يعتمد على تأمين الحماية ضد سرقهناك توجه بحثي قديم وم
رفة ن معأم اخفاء معرف الجلسة وانما ضمان الاعتماد على تقنيات مدعومة عند المستخدم. الفكرة هي في عد

 هذا المعرف غير كافية لسرقة الجلسة.

 SessionLock [77] : في سياق  هويخزنالمستعرض والمخدم مشترك بين يتفاوض على سر
درة. نظرًا لأن القيمة السرية لا يتم نقلها لطلبات الصااختبار نزاهة لا. يتم استخدام السر مستعرضال
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يمنع المهاجم الذي لديه معرف جلسة مسروقة من تقديم طلبات صالحة. ه ، فإنمطلقًا بشكل واضح
لسوء الحظ، نظرًا لأن السر يتم تخزينه في سياق جافا سكريبت، فلا يمكن حمايته من الهجمات 

  القائمة على البرامج النصية.

 GlassTube [78] : سواء  تطبيقه، ويمكن المستعرض والمخدميضمن النزاهة في نقل البيانات بين
 مستعرضسبيل المثال كمكون إضافي لل ، علىالمستعرضتطبيق أو كتعديل للبيئة من جانب الداخل 

  ، على سبيل المثال:ملفات تعريف الارتباطمقاربات تعتمد على تقوية 

 One-Time Cookies [79] تعتمد على استبدال معرفات الجلسة الساكنة بtokens  استهلاكية
خاص بالطلب ويتم التخلص منه بعد كل طلب. ويتم ذلك باستخدام سر مشترك في  tokenاي 

 البدء.

 Macaroons [80]  وضع قيود على كيفية ومكان وزمن استخدام السلطة الضمنية التي يحملها
   HMAC الـالمعرف. التقنية خلفها تعتمد على سلسلة متداخلة من 

 ستهدف:من دون الاعتماد على التطبيق الم المستعرضمقاربات تهدف الى تقديم الحماية من جهة 

 SessionShield [81]  المرتبطة  ملفات تعريف الارتباطعبر ضمان ان كل  الهجماتيواجه
 .قبل وصولها الى المستعرض httpOnlyبالجلسة موصفة كـ

 Serene [82]  هو اضافة لمستعرضFirefox  طاء ى الوسدارة الجلسات المعتمدة علإلجعله يدعم
parameter-based. 

 الحالة الحالية: 5.1.2

كين غير المحمية لتخزين معرفات الجلسات تار  ملفات تعريف الارتباطالعديد من المواقع ما تزال تستخدم 
 لية يوجد تزايد كبير لاستخدام خاصتيسرقة الجلسة. ولكن من وجهة نظر تفاؤ  هجماتالمستخدمين عرضة ل

httpOnly وSecure. 
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 :الممارسات أفضل 5.1.3

 httpOnlyواستخدام خاصتي  httpsوتفعيل التطبيق على  [83]استخدام معرفات جلسة قوية وعشوائية 
توي التي لا نحتاج للنفاذ اليها من جافا سكريبت وخاصة التي تح ملفات تعريف الارتباطلجميع  Secureو

  الجلسات. معرفات

 
 2-5شكل 

 ت الأفضل لحماية معرفات الجلساتاالإعداد

 Session Fixationالجلسة  تثبيتجوم ه 

للمهاجم. هدف  مسبقاً معروف جبار المستعرض على استخدام معرف جلسة محدد إمكن المهاجم من تي
 ولي علىالقيام بتسجيل الدخول وبعدها يست مغيرة للحالة مثلاً  بأفعالن ينتظر قيام المستخدم أالمهاجم هو 

 الجلسة. الجلسة. آثار تثبيت الجلسة مشابهة لسرقة

 
 3-5شكل 

 Session Fixationالجلسة  تثبيتآلية هجوم 

لى مستعرض الضحية. لا يوجد إجلسة أصعب من السابق ويتطلب القدرة على نقل معرف الهذا الهجوم 
لى إي لكبيرة لطرق الهجوم التي تؤدا لا أن الكميةإ الهجماتى انتشار هذا النوع من مؤشرات دقيقة على مد

 على انتشاره. كاف   هذا الهجوم هو مؤشر  

Set-Cookie: __Host-sess=123; path=/; Secure; HttpOnly; SameSite 
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لسة جلى معرف بالحصول ع ولاً أيقوم المهاجم  ،ملفات تعريف الارتباط على دارة الجلسات المعتمدةإ في نظم
لمعرف ابيت بتأليف معرف. في الخطوة التالية يتوجب على المهاجم تثأو  المستهدف بنفسه إما بزيارة التطبيق

ن يتم تثبيت الجلسة ويقوم إدارة الجلسة المستخدم. ما إرض الضحية وهذا يعتمد على تقنية في مستع
 ن الحالة المرخصة للمستخدم ستنتقلأون ضمن جلسة المهاجم. وهذا يعني المستخدم بزيارة التطبيق سيك

 للمهاجم.

ا خرى يتم استغلالهألك يحتاج لوجود ثغرة ض الضحية وذهمية هو تثبيت المعرف في مستعر أ كثر الجزء الأ
ام قد يعطي المهاجم قيمة لمعرف الجلسة باستخدمثلًا  .header injection [82]أو  XSSللقيام بهجوم 

يقوم بتقليد  metaعن طريق حقن عنصر أو  باستخدام جافا سكريبت "document.cookie" خاصية
 عبر التلاعب بالبيانات على الشبكة.أو  عمليات الترويسة

 :المواجهةطرق  5.2.1

 ملفات تعريفمات صعب. ولكن حماية لهجحاطة بكل هذه اإن الإفبسبب وجود عدة طرق للقيام بهذا الهجوم 
ع نها تمنأبما  بكثير، أصعبهذا الهجوم  تجعل secureو httpOnlyلجلسات باستخدام خاصيتي ل الارتباط

 على سبيل ،. لكن هذه الحمايات يمكن تجاوزهاالمهاجم من الحصول بسهولة على معرف جلسة موجود سابقاً 
قدم منها الأ حذفب بقيامه، مما يتسبب في المستعرض الارتباطملفات تعريف مخزن ملء من خلال المثال 

 والسماح للمهاجم بتثبيت معرف جديد للجلسة.

يل عند تسجمثلًا معرف جديد للمستخدم عند تغيير الصلاحيات للمستخدم  إرسال يحدى التقنيات الفعالة هإ
ما تكون  قة هي مسؤولية المخدم وغالباداري من التطبيق. وهذه الطريإلى جزء إالنفاذ أو  الخروج،أو  الدخول

يير ن المخدم قادر على تغأير. لا تتطلب دعم من الزبون بما بيئة التطو أو  مدعومة من قبل لغة البرمجة
 .Set-Cookieالمعرف باستخدام ترويسة 

جهة  من اً ما في التطبيقات القديمة حيث من الصعب التعديل فإنه هنالك العديد من الحلول المقترحة سواءأ
 الزبون. أو  المخدم

بيئة لدارة الجلسة إلمعرف من الممكن تضمينه في آلية بحسب البيئة المستخدمة من جهة المخدم فإن تجديد ا
ية من الجانب الآخر هنالك تقن. server-side reverse proxy solution [84] كـتقديمه أو  التطوير

 تقدم الحماية للمستخدم من دون تدخل المخدم.  Serene [82]حماية من جهة الزبون تدعى 
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 الحالة الحالية: 5.2.2

ا ل هذالعديد من بيئات التطوير تدعم تجديد معرف الجلسة ولكن ذلك يتطلب تدخل مباشر من المطور ليفع  
 الممكنة. الهجماتيمكن له منع الكثير من  httpOnlyالسلوك. بالإضافة لذلك تفعيل خاصية 

 :الممارسات أفضل 5.2.3

لامتيازات ممارسة للحماية من هجمات تثبيت الجلسة هي تجديد معرف الجلسة في كل تغيير أفضل 
خدام داخل التطبيق. هذا يضمن بشكل فعال أن مستوى الامتياز الجديد لا يمكن الوصول إليه باست المستخدم

ة خاصي تطبيق اً يجب دائم ذلك،وبالتالي منع هجمات تثبيت الجلسة. بالإضافة إلى  الأصلي،معرف الجلسة 
HttpOnly،  و الترويساتلمعرفات باستخدام الجافا سكريبت أتعديل اوالتي تمنع. 

 باستخدام بيانات مسروقة المستخدمتوثيق  

، مما ة المستخدم نحو التطبيق المستهدف، يمكن للمهاجم انتحال شخصيبيانات اعتماد المستخدم ستخدامبا
سمح ي، غالبًا ما الضحية. في شبكة الويب الحديثة المترابطة يؤدي إلى تحكم كامل في بيانات وإجراءات

 ,[85]وجود الضحية بالكامل عبر الإنترنتتهديد أحد الحسابات بالتصعيد نحو حسابات أخرى و  اختراق
لخداع الضحايا  Social Engineering . غالبًا ما يستخدم المهاجمون تقنيات الهندسة الاجتماعية[86]

للتنازل عن بيانات اعتمادهم عن طيب خاطر. المثال الأكثر شيوعًا لمثل هذا الهجوم هو التصيد الاحتيالي 
Fishingتبدو شرعية  ، حيث يستفيد المهاجم من عجز المستخدم عن تمييز صفحة شرعية عن صفحة

، على سبيل المثال مع رسالة بريد المزورة. عن طريق جذب المستخدم إلى الصفحة مزورةولكنها في الحقيقة 
، مما يؤدي إلى إرسالهم إلى المستخدم لإدخال بيانات اعتماده إلكتروني "عاجلة" مصممة بعناية، يتم خداع

، اعتمادًا على أهداف المهاجم. واسع وصغير لي على نطاقالمهاجم. يمكن إجراء هجمات التصيد الاحتيا
، . تستهدف الهجمات الصغيرة الحجماً ويسهل اكتشافها عموم اً عامة جد تعتبر الهجمات واسعة النطاق

 ويصعب اكتشافها. أفراداً أو شركات محددين، Spear Fishingبالرمح باسم التصيد أيضاً والمعروفة 

)كما هو موضح في  TabNabbing. في TabNabbing[87]هجوم التصيد التقليدي هو  أحد أنواع
ومع ذلك يبدو غير ضار. إذا أبقى المستخدم موقع  (، يتم إغراء المستخدم بزيارة موقع ضار،الآتيالشكل 

صفحة الستخدم علامة تبويب أخرى في متصفحه للتصفح إلى موقع ويب مختلف، فإن االمهاجم مفتوحًا و 
ك  JavaScriptالمستخدم )يمكن الوصول إليه من خلال  عدم تشتت انتباهتستفيد من  المزورة
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window.onBlurومحتوى الصفحة( لتبدو متطابقة مع  ايقونة الموقعة ، الصفح اسم) ا( لتغيير مظهره
. عندما يعود المستخدم مرة أخرى إلى علامة التبويب المفتوحة، ليس ما شاشة تسجيل دخول لموقع مشهور

، لأنه فعل ذلك بالفعل في الماضي. المعروضالخاص بالموقع  URLلديه أي سبب لإعادة فحص عنوان 
فعلي ويمكن، من الناحية النظرية، التصيد اللاحتيالي فتح موقع ما عن هجوم يفصل هذا النوع من التصيد ا

 حتى خداع المستخدمين الذين لن يقعوا ضحية لهجمات التصيد التقليدية.

 وهذافي جوهرها، تستفيد هجمات الهندسة الاجتماعية من عجز المستخدم عن اكتشاف تطبيق ويب احتيالي، 
 قيمة ويب الحديثة. بالإضافة إلى ذلك، تعتبر بيانات اعتماد المستخدم ذاتيزال يمثل مهمة صعبة في ال ما

لمرور لمة اكبيرة للمهاجمين، كما يمكن بسهولة نقل بيانات الاعتماد التقليدية القائمة على اسم المستخدم / ك
 إعادة استخدامها وتخزينها بشكل غير آمن.غالبا ما يتم و 

 

 
 4-5شكل 

عند قيام المستخدم بالتحقق  من الاكتشاف هجنبمما ي، يقوم المهاجم بتبديل علامة تبويب غير ضارة )يسار( إلى صفحة تصيد )يمين( ،  TabNabbingفي هجوم  

 لعلامة تبويب تم تحميلها حديثاً URIمن 

 :المواجهةطرق  5.3.1

الهندسة الاجتماعية هو استخدام المصادقة متعددة  باستخدامات لحد من تأثير سرقة بيانل ةحديثال الآلية
ي عملية المصادقة متعددة العوامل، لم يعد التطبيق يعتمد . فMulti Factor Authentication العوامل

، مثل الرمز المميز الذي على معرف واحد، مثل مجموعة من بيانات الاعتماد، ولكنه يتطلب عوامل إضافية
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بطاقة  [،90، وهو رمز تم إنشاؤه بواسطة جهاز مخصص ]ى هاتف المستخدم عبر رسالة نصيةلتم إرساله إ
 . ذكية، بصمات..

هو  افيةقة الإض، لأن أحد عوامل المصادنات الاعتماد التقليدية أقل قيمةالمصادقة متعددة العوامل تجعل بيا
 مخاوفأيضاً عوامل مصادقة إضافية ، يقدم إدخال خارج عن سيطرة المهاجم. ومع ذلك ،جهاز خارج النطاق

 ادقة،مل كعامل ثان  في عملية المصإضافية. على سبيل المثال، إذا كان الهاتف الذكي الخاص بالمستخدم يع
ابلًا قبديلًا  biometricsغالبًا ما تُعتبر القياسات الحيوية  وبالمثل،. فستظهر مشكلة عند سرقة الهاتف

. على تماد التقليدية، ولكنها تمتلك خصائص مختلفة مقارنة ببيانات الاع [89][88]كلمة المرور للتطبيق ل
 . [90] قارئ البصمةتم ترك بصمات الأصابع في كل مكان، ويمكن بسهولة خداع ، يسبيل المثال

 ة بها، تعمل المواقع الرئيسة على تحسين إجراءات المصادقة الخاصافة إلى المصادقة متعددة العواملبالإض
. تسمح لك جيل الدخول من جهاز غير موثوق بهعن طريق إجراء فحوصات أمنية إضافية عند تس

Microsoft وFacebook وGoogle حيث يمكن استخدام زة الكمبيوتر الموثوق بهاأجه بتسجيل ،
ة مع رى مصادقة ثنائيمصادقة تقليدية تعتمد على اسم المستخدم / كلمة المرور. تتطلب جميع الأجهزة الأخ

 .[92] ,[91]رمز التحقق 

يحاول المهاجمون إقناع المستخدمين بالتخلي طوعًا عن منذ أكثر من عشرين عام وحتى الوقت الحالي 
ة ، في محاولة لتحديد سبب وقوع المستخدمين ضحي. تم إجراء العديد من الدراسات[93]بيانات اعتمادهم 

، [96]" في الموقع page skinning، مثل استخدام "واقتُرحت حلول مختلفة [95] ,[94] لهجمات التصي د
ثبيت تأيضاً ، يمكن للمستخدمين . أخيرًا[98]واستخدام المعرفة بالنشاط السابق  [97]أشرطة أدوات الأمان 

 .TabNabbing [100]و [99]الإجراءات المضادة من جانب العميل لحماية أنفسهم من التصي د 

 

 الحالة الحالية: 5.3.2

، كما يتضح من القيمة المواردالية المسروقة أحد الاعتماد والمعلومات الم بيانات، تعد في الممارسة العملية
يسية ، تقدم مواقع الويب الرئع إساءة استخدام بيانات الاعتماد. لمن[101]ارتفاع الطلب في الأسواق السرية 

ظم المخاطر ، مما يقلل بشكل فعال معا إلى جنب مع الأجهزة الموثوقة، جنبً مصادقة قوية متعددة العوامل
 Google، مثل انات الاعتماد. بالإضافة إلى ذلك، يقدم اللاعبون الرئيسيون المرتبطة بسرقة بي
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، مما يسمح للمواقع الأخرى "single-sign onالواحد "حلول تسجيل الدخول أيضاً ، Facebookو
ستخدم المواقع الأصغر ت، لا تزال العديد من الآخربالاستفادة من إجراءات المصادقة الآمنة. على الجانب 

 .بيانات الاعتماد التقليدية

لتي ، فإن مكافحة التصيد بطريقة آلية أمر صعب، وهذا هو السبب في أن آليات مكافحة الخداع السوء الحظ
م إنشاء يت [102]القائمة السوداء  الاستبعاد وفق تم نشرها حاليًا في المتصفحات الشائعة تستند جميعها إلى

. [103]يب حات التصيد الاحتيالي على الو بحث عن صفتالتي الآلية،  العناكبالقوائم السوداء تلقائيًا بواسطة 
نتحال عن صفحات الخداع وااً كات أمنية تبحث يدويالكبرى شر ، تستخدم الشركات والمؤسسات المالية وبالمثل
 .لها سريعةالزالة الإ، مما يتيح الهوية
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 من جهة الزبون  السياقالهجوم على  6

. قتنفيذ التطبياق ، نلقي نظرة على ثلاث هجمات يمكن أن تؤدي إلى سيطرة المهاجم على سيالفقرة هفي هذ
يق في تطب JavaScriptحيث يقوم المهاجم بإدخال كود  (،XSS)العابرة للموقعالهجوم الأول هو البرمجة 

بيق حقن المحتوى في التطأيضاً حيث يتم  برمجيًا،نغطي الهجمات التي لا تتضمن نصًا  ذلك،الضحية. بعد 
ملفات جافا سكريبت ق من مخاطر تضمين نتحق أخيرًا،. كود برمجيولكن المحتوى ليس  المستهدف،

 .يجعل التطبيق عرضة للهجمات اً ولكنه أيض اً وهو أمر شائع جد ،خارجية

 Cross-Site Scriptingالبرمجة العابرة للموقع  

عطيه كامل يتمكن المهاجم من تنفيذ كود جافا سكريبت خاص به ضمن سياق التنفيذ للتطبيق مما ي
ى خر م ومصادره والواجهات البرمجية الألنفاذ لجميع بيانات المستخداتطيع ي يسأصلاحيات كود التطبيق. 

 لى المخدم.إطلبات  إرساللى القدرة على إالتي يقدمها المستعرض بالإضافة 

هو فشل التطبيق المستهدف في التعرف على الكود المضاف مما يسمح  XSS الـالمشكلة خلف هجوم 
 بتنفيذه.

من  خطاء النحوية بدلاً لصفحة ومحاولة المستعرض تصحيح الأكان من اي مأمكانية وضع الكود في إ
 تجاهلها يساعد على الاستغلال السهل لنقاط الضعف.أو  رفضها

ضمن  الثالثة ، فبعد أن كانت في المرتبةبفضل الدراسات والتقنيات الهجماتلقد تراجعت حدة هذا النوع من 
. ولكنها ما 2017تراجعت للمرتبة السابعة في قائمة عام  2013لعام  OWASP Top 10 [104]قائمة 

 .[105]مثل غوغل  تى الشركات الكبرى الواعية أمنياً تزال قائمة وتهدد ح

 :لحقن حمولة في التطبيق الهدف الاستراتيجياتلدى المهاجم العديد من 

الذي بالتالي ستتم معالجته من الطلب  كود برمجي ضمنلإدخال  URI تعديل الـتتمثل الطريقة الأولى في 
التطبيق الشرعي. يُعرف  كودالمهاجم إلى جانب  كودسيتم تنفيذ  جي من جهة الزبون، وهكذاقبل الكود البرم

 " XSS type 0 أو "DOM الـإلى  ةالمستندالبرمجة العابرة للموقع باسم  XSSهذا النوع من هجمات 
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سبيل المهاجم في رده. على  كودتضمين ب ليقوم المخدممن خداع  XSSتتكون الفئة الثانية من هجمات 
فسوف يعكس  ،كما في الشكل الآتي URI عنوان إذا قام المهاجم بجعل متصفح الضحية يزور المثال،

ر في العنوان قيمة  مخدمال . ، حيث سيتم تنفيذها كجزء من الصفحة المطلوبةالرد ضمنفي الوسيط الممر 
 "XSS type 1 أو " المنعكس XSSأو  reflected XSSيُعرف هذا النوع باسم 

 

في  هخفائإعلى سبيل المثال عن طريق  التطبيق،في بيانات  كود الهجومتخزين أيضاً يمكن للمهاجم  يرًا،أخ
سيتم تضمين  المهاجم،الضحية صفحة تتضمن محتوى  ى أو تعليق في المدونة. كلما طلبمنشور في المنتد

وهو  ،"XSS type 2 " المخزن أو XSSباسم  XSSالضار في الصفحة أيضًا. يُعرف هذا النوع من  الكود
 الآتي: الشكلموضح في 

 

 :المواجهةطرق  6.1.1

ومنع أي مدخلات خطيرة  والمخرجات،على تطهير المدخلات  XSSهجمات لالتقليدية  المعالجة اتتعتمد تقني
بساطة من الوصول إلى المخرجات النهائية. حاولت تقنيات التعقيم هذه استبدال الأحرف الخطرة أو إزالتها ب

 1-6شكل 
 المنعكس XSSأو  reflected XSS مثال على

 stored xssأو المخزن XSSمثال على هجوم  2-6شكل 
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لكن تقنيات التعقيم  ،"white List"استخدامها المسموح ب المحارفقائمة  & "" أو التحقق منمثل >< 
 .بالحسبان، حيث تختلف طريقة المعالجة والتطهير من سياق إلى آخرسياق الالحديثة تأخذ 

. الحقن المخصصة هجماتو مختلفة ولكل سياق تنسيقاته ال، ب الحديثة سياقات مختلفةتطبيقات الوي تتضمن
وما إلى  ،JavaScript وكود ،CSS وكود ،HTMLوسمات عنصر  ،HTMLبعض الأمثلة هي عناصر 

 .XSS، وتخفف بشكل فعال من هجمات معقمات حساسة للسياقذلك. توفر العديد من المكتبات المتاحة 

  من الأمثلة الشائعة لتطبيقاتJava،  مشروعOWASP Java Encoder Project [106]،  الذي
 بكل سياقالخاصة  التعقيميوفر العديد من عمليات 

  يوفرHTML Purifier [107]  التعقيم التلقائي لتطبيقاتPHP،  مع  ةمتوافق المخرجات أنويضمن
 المعايير.

  إن أتمتة عملية التعقيم الحساسة للسياق هي موضوع بحث نشط. يركزScriptGard [108]  على
، وهو (متطابق مع السياقالثل التعقيم غير اكتشاف الاستخدام غير الصحيح لمكتبات التعقيم )م

 . ASP.NETفي تطبيقات  غير الصحيح للمطهرات الموقعح قادر على اكتشاف وإصلا
  عبر محرك تعقيم اوتوماتيكي حساس وذلك  ،على تحقيق التطهير الصحيح [109] آخر بحثيركز

  "Web templating frameworks"يمكن تطبيقه مباشرة ضمن أطر قولبة تطبيقات الويب  للسياق

 أما من ناحية المستخدم:

 نه لا تقوم بمحاولة تعقيم الدخل والخرج لكن أثبتت التجارب أنت جميع المستعرضات الحديثة كا
يمكن الاعتماد عليها وأنها حتى تفتح ثغرات جديدة قد يتمكن المهاجم من استغلالها أو قد تسبب 

بإزالة المعقم الخاص بها  2019\8\5فشل عرض تطبيقات سليمة كليا. حتى أن غوغل قامت بتاريخ 
XSS Auditor [110]  من المستعرضات التي تصدرها. وسبقتها إلى ذلك مستعرضاتEdge  من

للمستعرض ما إذا كان يتوجب  تحددتستخدم ل Protection-XSS-Xمايكروسوفت. كانت ترويسة 
XSS-X-قيم والتصحيح التلقائي للكود عبر إعطاء القيمة صفر لهذه الترويسة )عليه إيقاف التع
Protection: 0 للتطبيقات الطلب من المستعرض عدم القيام بعملية التصحيح وإنما أيضاً ( ويمكن

الترويسة التالية  إرسالأن يوقف عرض الصفحة في حال وجود شيفرة برمجية مشكوك بأمرها عبر 
(X-XSS-Protection: 1; mode=block)  وهذا قد يوقف فتح ثغرات جديدة لكنه قد يسبب فشل

في تقييم مدى  إيجابياً  حاليا التوجه قائم لإلغاء هذه الترويسة ولم يعد وجودها عاملاً  .عرض التطبيق
 أمان موقع ما.  

  لمستعرض مثل لضافات ن باستخدام إينصح المستخدموNoScript [26]. 
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  خاصيةsandbox  فيHTML5 قد تساعد في تقييد محتوى الـ iframe  ،مما يؤمن بعض الحماية
أن يقوم بتنفيذ كود نات ومن اأي بي إرسالفهي توجب على المستعرض أن يمنع هذا المحتوى من 

لى ذلك. يمكن للمطور سياق الصفحة وما إ من النفاذ إلى iframe جافا سكريبت وتمنع ما داخل الـ
لإدخال )المثال في الشكل بيانات ا إرسالأن يقوم بإعطاء مجموعة من الاستثناءات كأن يسمح ب

 ريبت. ا سكو يسمح بتنفيذ الجافالآتي( أ

  الاستخدام الصحيح لـCSP [25]  المخدم ومطبقة من قبل المستعرض. وهي سياسة مقادة من قبل
الشيفرات وبصرامة مصادر المحتوى الموثوقة مثل  يحددوامديري التطبيق من أن أو  ن المطورينمك  ي

 ر.ي كود من مصدر آخأمنع من تضمين وهذا ي الصور...أو  نماط التنسيقأأو  البرمجية
 ا سكريبتإذا كان المطور مضطراً لاستخدام أوامر جافمثلًا كما أنها تقدم العديد من الميزات الأخرى 

( أو ملفات جافا سكريبت أو ملفات inline styling( أو أوامر تنسيق سطرية )inlineسطرية )
تقدم تقنيتين تمكنان من  CSP. فإن تنسيق من مصادر خارجية وهذا أمر خطر ولا ينصح به

 .nonceأو رموز مميزة عشوائية  hashالاستخدام السليم لما سبق هما استخدام رموز تقطيع 

 

 

 

 
 5-6شكل 

 nonceجافا سكريبت الخارجية باستخدام كود لالتضمين السليم  

Content-Security-Policy: default-src 'self' ; script-src https://cdn.example.com; 
style-src https://cdn.example.com; img-src https://cdn.example.com; 

 

 

 

 

 4-6شكل 

باستخدام  cdn.example.comتتيح هذه السياسة تحميل أي مادة عرض من الموقع المضيف والسماح فقط بتحميل البرامج النصية والأنماط والصور من 
HTTPS 

Content-Security-Policy: default-src 'self'; script-src 

'nonce-4AEemGb0xJptoIGFP3Nd'  

<script type="text/javascript" nonce="4AEemGb0xJptoIGFP3Nd"> 

<iframe src="demo_iframe_sandbox_form.htm" sandbox="allow-forms"></iframe> 

 3-6شكل 

 مع السماح للإطار بإرسال بيانات نماذج الإدخال sandboxاستخدام خاصية  
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 استخدام (SRI) Integrity esourceRSub ]111[ : ميزة أمان تمكن المتصفحات من وهي

. عن تلاعب( يتم تسليمها دون CDNالتحقق من أن الموارد التي تجلبها )على سبيل المثال ، من 
 تم جلبه.الذي سيمورد اليجب أن يتطابق مع رمز تقطيع بتوفير  للتطبيقطريق السماح 

 

 
 7-6شكل 

 SRIمثال لاستخدام خاصية  

 

 لفرض وجود هذه الخاصية لجميع الموارد من نوع ما: CSPويمكن استخدام الـ

 
 8-6شكل 

 SRIلفرض استخدام  CSPاستخدام  

 
 ترويسة HTTP X-Content-Type-Options :للإشارة إلى  مخدمهي علامة تستخدم من قبل ال

لا ينبغي تغييرها. يسمح هذا بإلغاء  Content-Type حقولالمعلن عنها في  MIMEأن أنواع 

Content-Security-Policy: default-src 'self'; script-src 

'sha256-blLDIhKaPEZDhc4WD45BC7pZxW4WBRp7E5Ne1wC/vdw=' 
 6-6شكل 

 رموز التقطيع التضمين السليم لملفات الجافا سكريبت الخارجية باستخدام 

<script src="https://example.com/example-framework.js" 

integrity="sha384-

oqVuAfXRKap7fdgcCY5uykM6+R9GqQ8K/uxy9rx7HNQlGYl1kPzQho1wx4JwY

8wC" 

      crossorigin="anonymous"></script> 

;style for-sri-require Policy:-Security-Content 
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المواقع  إن مشرفيإنها طريقة لقول  آخر،، أو بمعنى MIME (MIME Snifiing)التعرف على نوع 
 الذي يقومون به.يعرفون ما 

ى كوسيلة لمشرفي المواقع لحظر التعرف عل IE 8في  Microsoftتم تقديم هذه الترويسة من قبل 
ذ ذلك قابلة للتنفيذ. من MIMEغير القابلة للتنفيذ إلى أنواع  MIMEالمحتوى الذي قد يحول أنواع 

 MIMEرف على الـ الحين، قامت المتصفحات الأخرى بتضمينها، حتى لو كانت خوارزميات التع
 أقل عدوانية.

 
 X-Content-Type-Options استخدام ترويسة 9-6شكل 

 

حيث سيتم حظر جميع الطلبات للملفات التي نوعها الحقيقي لا يوافق النوع المصرح عنه ضمن 
 .Content-Typeالـ ترويسة 

 :الممارسات أفضل 6.1.2

نات البيا تعقيمب أبداً  ىوصي. لا لتعقيم الدخل والخرجللغاية كتابة التعليمات البرمجية الخاصة بك  من الصعب
وير طر عمل لتطأأو  templatingم بشدة باستخدام نظ ينصح ذلك،. بدلًا من يدوياً  التي يوفرها المستخدم

فيجب  بالنسبة لتطبيق ماتحيلًا للسياق. إذا كان هذا مسالحساس التلقائي  التعقيموفر إمكانية المواقع ت
مها لتي يقدجميع البيانات ا والمتوافقة مع السياقات المستخدمة لتعقيمالمعروفة و المكتبات الموجودة  استخدام

 .الخارجية بالنسبة للتطبيقالمستخدم وجميع البيانات 

عة في اه للأخطاء الشائمكتوبة بإحكام مع الانتب CSPينصح بشدة باستخدام سياسة محتوى   ثان  وكخط دفاع  
 لإصدار النسخة الثالثة منها. العمل جار   استخدامها مع العلم أنه حالياً 

 Scriptless Injection Attacksمن دون كود  الهجمات 

في أن الحمولة  ساسمع الاختلاف الأ ،XSSهجمات الحقن غير البرمجي هي في الأساس نفس هجمات 
ينجح هذا الهجوم في تجاوز  سكريبت، جافان خلال عدم إدخال كود . فمJavaScript كودالمحقونة ليست 

العديد من المعقمات وتقنيات التخفيف الأخرى. في هجوم الحقن غير البرمجي، يمتلك المهاجم مجموعة 

X-Content-Type-Options: nosniff 
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، مما يسمح HTML [112]متنوعة من أنواع المحتوى ليختار منها. أحد متجهات الهجوم هو حقن محتوى 
 للمهاجم بتعديل وجهة النماذج ، واستخراج الرموز الأمنية المخفية ، وما إلى ذلك.

(، مما يسمح للمهاجم باستخراج كلمات SVGأو صورة ) CSSكطريقة ثانية للهجوم حقن أنماط تنسيق  
 ية، لاسكريبت لا يحل القضية. باختيار الحمولة بعنا ها، فإن منع الجافافي جوهر  .المرور من حقل الإدخال

جوم من ه يزال المهاجم قادرًا على تنفيذ عمليات حساسة، على الرغم من أنه يحتاج إلى أن يكون أكثر إبداعًا
XSS .المباشر 

 
 10-6شكل 

من عنوان  اً جزء س لإغلاق العنوان ...سيتم اعتبارهلموجود بعد فاصلة الاقتباس الخاصة بعنوان الصورة وحتى الوصول إلى فاصلة اقتباا HTML كل كود الـ 

 الصورة وسيتم إرسال الطلب الى العنوان الموافق مع قيمة رمز الحماية

 

 :المواجهةطرق  6.2.1

 CSPوالتعقيم للدخل والخرج، وكذلك فإن فإن أفضل طريقة للمعالجة هي التحقق  XSS كما في هجوم الـ
 .تقدم العديد من الخيارات لتقييد المحتوى مهما كان نوعه كما شرحنا سابقاً 

 Compromised Script Inclusionsتضمين كود غير موثوق  

مسيطر  JavaScript. يتيح تضمين ملف Cross Site Script Inclusion(XSSI)أيضاً ويدعى 
تنفيذ التعليمات البرمجية التي يسيطر عليها المهاجم ضمن سياق تنفيذ التطبيق، مما  عليه من قبل المهاجم

يمنحه نفس الامتيازات التي يتمتع بها كود التطبيق نفسه. القدرات التي يمتلكها هذا الهجوم هي في الأساس 
بيرًا. يعد تضمين ملفات ، ولكن طريقة الهجوم والقدرات المطلوبة لتنفيذه تختلف اختلافًا كXSSمماثلة لهجوم 

<img src='http://evil.com/log.cgi?            ← Injected line with a non-terminated parameter 

... 

<input type="hidden" name="xsrf_token" value="12345"> 

... 

'       ← Normally-occurring apostrophe in page text 

... 

</div>                                    ← Any normally-occurring tag (to provide a closing bracket) 
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JavaScript  خارجية أمراً شائعاً على الويب. ومن الأمثلة على ذلك استخدام المكتبات الشعبية وإدراج كود
الإعلان. التطبيق المستهدف يثق بهذه الأطراف الخارجية وبأنها تقدم خدمات آمنة. لسوء الحظ، في الواقع، 

، تعرض موقع رويترز على الويب للخطر بسبب 2014عام  هذا ليس هو الحال. على سبيل المثال، في
. ومن المعروف أن شبكات الإعلانات تدع الشفرات الخبيثة تتسلل بين الحين [6]مزود إعلانات غير آمن 

 . [113]والآخر 

 :المواجهةطرق  6.3.1

د ضأفضل ما يمكن للتخفيف من الخطر الذي يهدد الملفات المخزنة على المخدم هو حماية المخدم وتطبيقه 
من  الخصوم المحتملين. بالنسبة للتطبيقات التي تتطلب درجة عالية من التحكم في هذه الملفات، قد يكون 

 اصة، حيث يمكن حمايتها على النحو الأمثل. وبطبيعةالمفيد نسخ الملفات الخارجية إلى مخدماتها الخ
ثة مع الإصدارات الجديدة  الحال، فإن النسخة ليست سوى نسخة من كود الطرف الثالث ويجب أن تظل محد 

، بما في ذلك HTTPSعند إصدارها. يمكن التخفيف من خطر التلاعب من خلال نشر التطبيق عبر 
ث لات آمنة فقط. يجب تجنب صفحات الويب ذات المحتوى المختلط، حيالملفات البعيدة المستلمة عبر اتصا

أي  ،httpsل عبر أي أن الصفحة الأساسية تحم   ،ما تشتمل الصفحة الآمنة على محتوى غير آمن غالباً 
نها أ أي ،httpلة عبر أما ملفات الجافا سكريبت والتنسيقات والصور وما إلى ذلك تكون محم  ، رةتكون مشف  
 ا أدىرة. هنالك العديد من الدراسات للتضمين الآمن لملفات جافا سكريبت غير الموثوقة، مممشف   تكون غير

ام إلى عدة مقترحات. يمكن تحقيق تحكم دقيق في سلوك الملف المضمن بمراقبة نقاط مرجعية سطرية باستخد
، وكذلك باستخدام تقنيات العزل [115][114]مغلفات )حاويات( أمنية مكتوبة بلغة جافا سكريبت 

(sandboxingالتي تفرض سياسة تنفيذ من خلال مراقبة النقاط المرجعية التقليدي ) [116]–[118]. 

تمكننا من فرض قيود على استخدام الملفات CSP فإن الـ XSS وكما ذكرنا في الحديث عن طرق مواجهة الـ
 مة الملف المضمن.الخارجية باستخدام رموز التقطيع التي تفرض على المستعرض التأكد من سلا
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 على جهاز الزبون  الهجمات 7

هذا  . فيوأثراً عليه فصلًا بعد فصل من الضحية التي كانت تزداد قرباً غطت الفصول السابقة الهجمات 
، حيث أن ير كبيرتأث التهديد لهجهاز المستخدم. هذا  تهديد، نغطي متجهات الهجوم التي تؤدي إلى الفصل

، المستخدمتعتمد على بيئة موثوق بها من جانب  سابقاً المضادة التي تمت تغطيتها  العديد من الإجراءات
نغطي اثنين من متجهات الهجوم سأو الجهاز.  المستعرضوالتي لم يعد من الممكن ضمانها إذا تم اختراق 

 ليقوم بتحميل الضحية خداع، حيث يتم العر ضي تقنيات التنزيل يستخدم هاالهامة ضد جهاز المستخدم. أول
 Flashالبرامج الضارة. تستغل البرامج الضارة بدورها ثغرة أمنية في المتصفح أو مكون إضافي مثل 

Player  أو بيئة تشغيلJava  .يستخدم ملحقات الهجوم الثاني أو أي شيء آخر قام المستخدم بتثبيته
 المستخدم.تتمتع بدرجة عالية من التحكم في جهاز  المستعرضات الضارة، والتي عادةً ما

 Drive-By Downloadsالتنزيل العرَضي  

، مثل المستعرض ومحرك المستخدميتضمن تقديم صفحة ويب بسيطة الكثير من المكونات من جانب 
وكلها يمكن أن تحتوي  ،extensions والملحقات pluginsوالإضافات  rendering engine العرض

 ت أمنية. على ثغرا

 كل كمبيوترفالاقتصاد السري للجريمة المنظمة. ب ةً على الويب، مدفوع ةشائع العر ضيالتنزيل  هجمات
 وما إلى ذلك. ،botnetإلى  ضمه، مثل في أنشطة إجرامية ويمكن استخدامه، له ثمن مخترق 

، [119]ص بها الخا FOXACIDفي برنامج  نفس النهج تتبعا (NSA) الأمريكية وكالة الأمن القومي 
م ، تتالاستخبارية. من الناحية الفنية جمع المعلومات قامت بالسيطرة على أجهزة المستخدمين بهدفحيث 

على  نية للمستخدم. بناءً ، حيث تحدد الخوارزمية المهارات الفFOXACID مخدمإعادة توجيه المستخدم إلى 
ارة كياء تقنيًا على برامج ضلأذ، يحصلون على نوع معين من البرامج الضارة. يحصل المستخدمون ادرجاتهم

هذا  وراء ، بينما يحصل المستخدمون الأقل قدرة من الناحية الفنية على البرامج الضارة المتقدمة. السببغبية
 .اً لفمكو  اً مهم   اً مورد تعد  ، والتي قل عرضة للكشف عن البرامج الضارةالقرار هو أن هذا الأخير سيكون أ
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، من خلال خدم لتثبيت برامج ضارة بشكل صريح، على سبيل المثالمستيمكن للمهاجم محاولة خداع ال
جافا  كود ، المهاجم يضعالتنزيل من خلال عدة خطوات. أولاً كحزمة مكافحة فيروسات. يحدث هجوم  تقديمها

 استغلال، أو يمكنه الخاص مخدمهم استخدمكن للمهاجم ا. يالمخدمالتنزيل من  بدءؤدي إلى يي سذسكريبت ال
 SQLهجوم ، مثل المخدم، أو باستخدام الهجوم من جانب XSS، مثل آخر من خلال ثغرة أخرى  مخدم

Injection . كودعند تحميل JavaScript  توجيه إعادة تقوم ب، سيتصل بخدمة الضحية مستعرضهذا في
إذا  ، وفقًا لنظام التشغيل المكتشف وإصدار المستعرض والإضافات المتاحة.مناسب مخدمالمستخدم نحو 

لى ، وتثبيته عه، فسيتم تنزيلمطابق للثغرة الأمنية المستهدفة برنامج ضارالاستغلال في تقديم  مخدمنجح 
. وإصدار أوامر، يتم التحكم في البرامج الضارة عمومًا باستخدام نظام تحكم جهاز المستخدم. بمجرد التثبيت

طًا مثل تقديم صورة بسي المستخدمفي جانب ، يمكن أن يكون استغلال الثغرة الأمنية من الناحية الفنية
، أو استغلال ثغرة أمنية في مكون [120]ثغرة أمنية في محرك العرض  غلالاست هدفب ،اً مصممة خصيص

 . [121]إضافي 

وز هجمات تجا مثل التقليدية، الخارجيأنواع هجمات الكود  أحد العر ضيفي جوهرها، تُعد هجمات التنزيل 
الذي يأتي من مصادر  الويب،. الكود المستغل مسؤول عن معالجة محتوى [122]سعة المخزن المؤقت 

وبالتالي استغلال  الطريق،مما يجعل من السهل إدراج محتوى ضار في مكان ما على طول  مختلفة،
 التعليمات البرمجية الضعيفة من جانب العميل.

 :المواجهةطرق  7.1.1

في صندوق رمل على مستوى  إضافة المستعرض يذالفنية في عزل بيئة تنف المعالجةتتمثل إحدى تقنيات 
في  مستخدمةتقنية ال هذه، مما يجعل الحصول على وصول كامل على مستوى النظام أكثر صعوبة. العملية

 وزالمهز مشغل الفلاش ذي السجل الأمني  من أجل تشغيلالوقت الحالي بواسطة جميع المتصفحات الرئيسية 
 .الويب على

تحديثات للاستفادة من  متكرر، بشكل المثبتة الإضافات تحديث في الفنية غير التخفيف تقنيات إحدى تتمثل 
 اتالإضاف، إما التي تنشرها ديث التلقائيفي هذا المجال هو عمليات التح [123]الأمان. هناك تحسن كبير 

قوم بتثبيت تي ت، الJavaة إضافهو  الطريقة الأولىنفسها، أو عن طريق دمجها في المتصفح. مثال على 
 حيث، Flash ةإضافمع  Google Chromeهو الثانية ، ومثال على اآلية التحديث التلقائي الخاصة به

 تلقائيًا عند الضرورة. ماوتحديثه مايتم تجميعه
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أو  التنزيل العر ضيغطي الكشف عن هجمات ي ،واسعاً  يعد اكتشاف وتحليل البرامج الضارة مجالًا بحثيًا 
ث على الكشف بحمجالات ال واحد من مجالالنماذج الاقتصادية لصناعة البرامج الضارة ومنعها. يركز 

 المواصفات.، بينما يعتمد الآخر على استخراج [125] ,[124]الضارة  عن البرامج الساكن

 .[124]إزالة برامج التجسس الخبيثةتركز الأفكار البديلة على المهام الداعمة للكشف، مثل 

تصاد صناعة البرمجيات الخبيثة. تطور اقوراء  في النماذج الاقتصادية الأساسيةأيضاً يبحث باحثو الأمن 
ضة أساسية. تبحث دراسة مستفي عملةك تنزيلالدفع لكل  ةع تقديم خدم، مبسرعة الخفيبرمجيات الخبيثة ال

، واستهداف بلدان محددة. كشفت استراتيجيات تجنب الاكتشاف، و في مختلف عائلات البرامج الضارة[126]
 أن ثلاث شركات كبيرة [127]ري لبرامج مكافحة الفيروسات المزيفة دراسة أخرى تبحث في الاقتصاد الس

بعد يروسات المزيفة خطوة أولار. تخطو شركات مكافحة الفمليون د 130الحجم حققت إيرادات مجتمعة قدرها 
 وترصد بنشاط عمليات إعادة تحميل بطاقة الائتمان لعملائها المغفلين.  ،من ذلك

 الحالة الحالية: 7.1.2

 مهمًا لأمان المستخدم على الويب.في ارتفاع، وتعتبر تهديدًا  العر ضيلا تزال هجمات التنزيل 

 :أفضل الممارسات 7.1.3

المثبتة إلى الحد الأدنى وتحديث جميع برامج  اتالإضافة لمستخدمي الويب هي تقليل عدد أفضل ممارس
، كلإضافات، إلخ. بالإضافة إلى ذل، بما في ذلك نظام التشغيل وبرامج التشغيل والمتصفحات واالمستخدم
ي فقلل من سطح الهجوم بشكل كبير. ييمكن أن  في المستعرضات click-to-playخاصية استخدام 

 ، يجب التحكم في البرامج الموجودة على الأجهزة وتحديثها قدر الإمكان.بيئات الشركات

، ومنع الاستفادة ضد هجمات الحقن ، خاصةويب أن تطبيقاتهم محمية بشكل جيديجب أن يضمن مطورو ال
جية الجهات الخار من موقع الويب الخاص بهم كمنصة توزيع البرمجيات الخبيثة. يجب اختيار مكتبات 

 .عليه دةتطبيقات الويب المعتمتهديد جميع إلى أيضاً مزود المكتبة  استغلال، حيث قد يؤدي بعناية ومزوديها
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 المستعرض الخبيثة ملحقات 

ر ر بكثي، وتتمتع بامتيازات أكبيتم تشغيله داخل المستعرض اً إضافي كوداً برمجياً وفر ملحقات المستعرضات ت
ين مستخدمالمشروعة أو خداع ال ملحقاتلمهاجمين القادرين على اختراق المن كود الويب التقليدي. يمكن ل

، صفحالتي تعمل داخل المت جميع تطبيقات الويب اختراق، أن يكتسبوا القدرة على الضارة الملحقاتلتثبيت 
 لضحية.ا ا يكونون قادرين على اختراق نظاموربم

يستخدمهم.  Chrome وFirefox ـل ستخدمم كل ، وتقريباً شائعة جدًاملحقات المستعرضات بحت أص 
، أو [128]، بعضها قد يكون ضارًا الملحقاتالرسمية على آلاف  Chromeو  Firefoxتحتوي مستودعات 

الحياة الواقعية حول كيف  من، تم الكشف عن أحد الأمثلة 2014عام  قد تتحول إلى ضارة بعد ذلك. في
 Chromeالعديد من ملحقات  Adwareاشترى بائعو  .[129]أن تصبح امتدادات المتصفح ضارةيمكن 

 لتحديثالنشر الإعلانات في كل مكان ودفعوا  هاقاموا بتعديل ثم .الملحقاتمما أتاح لهم التحكم الكامل في 
 مستخدم. 30،000، حيث وصل عدد المستخدمين إلى حوالي الإلكتروني Chromeل سوق من خلا

المستعرض هو تشغيل كود متميز يسيطر عليه المهاجمون داخل المستعرض.  ملحقالهدف من التحكم في 
 يسمح بتصعيد اً مساعد عاملاً قد يكون ، و للمستعرضقد يتيح ذلك للمهاجم الوصول إلى الحالة الداخلية 

 مستوى امتياز أعلى، ضمنتعمل المستعرض  ملحقاتلجهاز العميل. نظرًا لأن  كامل   تهديد  لهجوم نحو ا
، فهي هدف مواقع متعددة ومعالجتها إلى الوصولمن  وتتمكنخارج سياسات أمان المستعرض التقليدية، 
 الملحق ماكنًا عندالمستعرض الشرعية أمرًا مم ملحقات استغلالجذاب ذو قدرة عالية للمهاجمين. يصبح 

 ،JavaScript باستخدام غالباً يعامل محتوى غير موثوق به بلا مبالاة. نظرًا لأن الإضافات تتم كتابتها 
الإضافة صفحة تم  تعالج، على سبيل المثال، عندما تنفيذ هجوم عن طريق الحقن النصي يمكن للمهاجم

 ، مماالحقن النصي هجومتمكين  مبالاة إلى تحميلها في المستعرض. تؤدي معالجة مثل هذه المدخلات بلا
في الفصل  XSSسياق الملحق )على غرار هجمات  ضمنتعليمات برمجية عشوائية  بتنفيذيسمح للمهاجم 

6 .) 

. إن أبسط طريقة هي ببساطة توفير الملحق ةمختلف بطرق تثبيت ملحق ضار يمكن القيام به لخداع المستخدم 
المستخدم في تثبيته يدويًا. هناك طريقة أخرى تتمثل في تقديم الإضافة عبر على موقع ويب، على أمل خداع 

ي أن يفسد متجر الإضافات ، يمكن للمهاجم القو اً . أخير ات المستعرضقنوات التنزيل الرسمية، مثل متجر ملحق
 تنكر كملحق شرعي وشعبي.بال، مما يسمح له بالكامل
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في تعقيم المحتوى غير الموثوق به بشكل  الملحق كودل عندما يفشالملحقات في جوهرها، يمكن اختراق 
اسية . المشكلة الأسالسماحيات المتعددة ذي كاف، مما يسمح للمهاجم بضخ الشفرة الضارة في سياق التشغيل

المتمثلة في الإضافات الضارة هي الهندسة الاجتماعية، حيث يمكن خداع المستخدمين لتثبيت ملحق من 
 .مصادر غير موثوق بها

 :المواجهةطرق  7.2.1

 عام،. بشكل الملحقاتومنصة متجر  المستعرضوهي جزء من بنية  ما،محدودة إلى حد  المعالجةتقنيات 
الكود بشكل صارم  عزلحيث يتم  ،للملحقات شاملةالشرعي من خلال بنية  الملحق تهديديمكن معالجة 

يمكن ، و سهلاً الخبيثة ليس  الملحقات ( على الأذونات. إن منع تثبيتAPIوتقتصر واجهة برمجة التطبيقات )
ورة المنش الملحقات، وإجراء مراجعات الكود على من خلال قنوات غير رسمية التحميلمعالجته من خلال منع 

 عبر القناة الرسمية. 

ذونات أقل الامتيازات والعوالم المعزولة وأنظمة الأ أدى اقتراح نظام ملحق يستند إلى مبإل الأبحاث تأد
في بنية أمان  [131]أحد الأبحاث. Google Chrome ملحقاتنظام ، وهو نموذج تم اعتماده ك[130]
يمكن للمهاجم اختراق العديد من  القيود، جميعخلص إلى أنه حتى مع وجود  ،Google Chromeملحق 

توى مثل التطبيق الافتراضي لسياسة أمان المح إضافية،تم اقتراح ونشر دفاعات  لذلك،قات. ونتيجة الملح
من  للتحقق "formal systems"رسميةأنظمة آخر بحث  . يستخدمChrome ملحقاتعلى  [25]

ج في نتائ أخيرًا،. أمنية وإصلاحها في هذه العملية وغالبًا ما يتم العثور على ثغرات الأمان،خصائص 
ستخدم . ت[17في ] المستعرض ملحقاتتم اقتراح طريقة تلقائية لاستنباط السلوك الضار في  الحديثة، الأبحاث

عدة فئات ، عثرت هذه الطريقة على لاكتشاف السلوك الضار والمنطق الضبابي HoneyPagesهذه التقنية 
 .مليون عملية تثبيت 5.5أكثر من  لهبعضها  الخبيثة، الملحقاتمن 

 الحالة الحالية: 7.2.2

نغطي سحاليًا.  الشهيرةبواسطة المستعرضات  للتهديد المفروض من الملحقات، الحالة الحاليةيتم تعريف 
، للملحقات، وكلاهما يتمتع بدعم واسع النطاق موزيلا فايرفوكس وجوجل كروم الأكثر انتشاراً: المستعرضين

الملحقات ذات السماحيات  Firefoxرسمية. تدعم بنية  واتهماقن عبر الملحقاتعددًا كبيرًا من  انقدميو 
، التطبيقات التي يوفرها المستعرض اجهات برمجة، والتي لها حق الوصول إلى مجموعة كبيرة من و العالية
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، بالإضافة إلى الوصول إلى موارد المتصفح الداخلية ونظام التشغيل، مثل ملفات وتقدم العديد من الخدمات
 أساسيةيد مكونات ، تحدFirefox، وما إلى ذلك. يمكن لمتصفحات عمليات جديدة وبدء، القراءة / الكتابة

ويمكنها بسهولة  جدًا،لقيود قليلة  Firefox. تخضع الملحقات في واجهة برمجيةل من خلا استدعاؤهايمكن 
 مشاركة وظائفها بين المكونات الأساسية والبرامج النصية التي تتفاعل مع محتوى الويب.

 الملحقاتهي القناة الرسمية لتقديم  ،Mozilla Add-Onsالتي تسمى  ،Mozilla إضافاتمنصة 
تكون الإضافات المنشورة قد خضعت لمراجعة من قبل محرر مكلف بمراجعة  للمستخدمين. يضمن أن

 سمية من مواقع عشوائية ولكن ليستثبيت ملحقات غير ر أيضاً  Firefoxوظائف الإضافة وسلوكها. يدعم 
 دون موافقة صريحة من المستخدم.من 

ى مكون ونات. تحتوي الإضافات علعلى مبادئ الامتياز الأقل والعوالم المعزولة والأذ Chromeتعتمد بنية  
صل والذي يتفاعل مع محتوى الويب الفعلي. التوا للمحتوى،يعمل بشكل منفصل عن البرامج النصية  أساسي،

 ذلك،. بالإضافة إلى Web Messaging [21]بين كلا السياقين متاح من خلال واجهة برمجة تطبيقات 
صة جميع الامتدادات لها مساحة اسم مميزة ومعزولة عن بعضها البعض. تعد واجهات برمجة التطبيقات الخا

إلى  إذا حاولت الوصولوخاصةً  ،Firefox خاصة أكثر محدودية من Chromeبالمتصفح التي يقدمها 
أن تطلب  Chrome، يتعين على ملحقات لاوة على ذلكنظام التشغيل. ع مثل، حالمتصف نطاق خارج بيئة

ت لمجموعة محددة من مواقع الويب عند التثبيت. بدون الحصول على الأذونا الأذوناتصراحةً مجموعة من 
ا داخل من زيادة قوته الملحقاتمما يمنع  التطبيقات،يتعذر الوصول إلى العديد من واجهات برمجة  اللازمة،

الرسمية  Chrome، هي قناة Chrome Web Storeالمسماة  ،Chrome اتملحقالمستعرض. منصة 
 سمعة،المما يجعل سوق الويب نظامًا قائمًا على  مراجعات،بإجراء أية  Chromeلتوزيع الإضافات. لا يقوم 

حيث يُتوقع من المستخدمين تقديم تقارير عن سوء الاستخدام في حالة وجود سوء تصرف. لا يدعم 
Chrome إلا من المجلدات المحلية في وضع مطور البرامج. يقوم  الرسمية،ادات غير الامتدChrome 

الذي يطلق عليه  ،"incognito mode " الخاصبتعطيل الإضافات افتراضيًا في وضع التصفح أيضاً 
يمكن تمكينها  ذلك،نظرًا لأنها قد تشكل خطراً على خصوصية المستخدم. ومع  المتخفي،وضع التصفح 

 إذا رغبت في ذلك. الخاص،ريح في وضع التصفح بشكل ص

لفايرفوكس  ملحقهو  Greasemonkey. هو ملحق قابل للتوسع، و GreaseMonkeyنختتم بمناقشة 
يسمح للمستخدمين بتشغيل البرامج النصية المخصصة على أي صفحة ويب، مما يتيح لهم إزالة الميزات غير 

سوق  Greasemonkeyميزات إضافية مطلوبة. لدى  المرغوب فيها من تطبيقات الويب، أو إضافة
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 592 من بين. [132]تم تحليلها في دراسة حديثة  ،سكريبت 140،000حيث يستضيف أكثر من  ،نصوص
في الحقيقة سرقة البيانات الخاصة. يكشف تحليل منها  126مخطوطة وصفت بأنها برامج ضارة تحاول 

 XSSالثغرات الأمنية  يحوي نصًا برمجيًا  1736النصية عن من البرامج  86،358الأمان الإضافي لـ 
يمكن استخدام هذه الثغرات الأمنية من قبل المهاجمين لتشغيل ثغرة  حالة، 944(. في DOMالمستندة إلى )

 معد. URIوذلك ببساطة عن طريق إرسال الضحية  موقع،على أي  XSSأمنية 

 :أفضل الممارسات 7.2.3

 الأدنى،إلى الحد والملحقات  من عدد الإضافات م على الويب هي الحد  من أفضل الممارسات لأي مستخد
تصفح عند استخدام شكل من أشكال ال ذلك،أو تعطيل الملحقات غير المطلوبة. بالإضافة إلى  تثبيت،وإلغاء 

 حنظرًا لأنها يمكن أن تعرض الطبيعة الخاصة لوضع التصف الإضافات،قد يكون من المفيد تعطيل  ،سري ال
 اً.لمنطقي منع تثبيت الملحقات تمام، من ااتالشركأنظمة . في [133] طرللخ

آلية تسمح للمطورين بتمكين وتعطيل وهي  ]policy-feature ]134على ترويسة  يجري العمل حالياً 
 ، وهي في حال انتشارها تقدم خيارات أمان تحمياستخدام ميزات المتصفح وواجهاته البرمجية المختلفة

 التطبيق من الملحقات والإضافات الخبيثة.

 
 د الموقع الجغرافيبيقات لملء الشاشة وتحديتعطيل استخدام واجهات برمجة التط 1-7شكل 

 

 
 للموقع مع تمكينه  لأصلها" وتريد تعطيل إدخال الكاميرا والميكروفون https://example.comتطبيقاً على " ماتستضيف شركة  2-7شكل 

(er.comhttps://othالذي يقوم بتضمين موقعها). 

  

Feature-Policy: fullscreen 'none'; geolocation 'none' 

Feature-Policy: camera https://other.com; microphone https://other.com 

 

https://other.com/
https://w3c.github.io/webappsec-feature-policy/#feature-policy-header
https://w3c.github.io/webappsec-feature-policy/#feature-policy-header
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 دراسة الواقع الأمني للمواقع السورية 8

حص فليات ما يلجأ مدراء هذه المواقع إلى الشركات الاستشارية للقيام بعم لتقييم مدى أمان موقع ما، غالباً 
وعمليات مراجعة للكود البرمجي. إلا أنه من الصعب لطرف خارجي  penetration testingللاختراق 

جري ييم يكالحكومة أو المنظمات الرقابية القيام بتقييم مدى أمان موقع ما خارجياً، خاصة إذا كان هذا التق
ن نوع ممن المواقع التابعة لبلد ما او قطاع صناعي معين. هذا ال اً كبير  اً على مجال واسع، كأن يتضمن عدد

 ثلاً ابه مبعد يوم على تطبيقات محددة. وهذا مش التقييم ضروري بما أن المواطنين يعتمدون بشكل متزايد يوماً 
كن ان يمكنشائية للمباني من أجل حماية المواطنين من كوارث مستقبلية لزامي للسلامة الإلضرورة التقييم الإ

 تجنبها.

، لمثالا على اكتشاف نقاط الضعف في الموقع. على سبيل لتقييم أمان موقع ما، تركز الأساليب الحالية عادةً 
، مع إبراز نقاط الضعف العشرة [9] قع الويباتقارير سنوية حول إحصائيات أمان مو  WhiteHatتنشر 

اة الأكثر شيوعًا، ومناقشة متجهات الهجوم الجديدة. على النقيض من ذلك، لا تقتصر مقاربتنا على مراع
لويب وجود آليات أمنية مطبقة على مواقع اأيضاً الثغرات ونقاط الضعف الموجودة، ولكنها تأخذ بالحسبان 

مه غياب كل من هذه الآليات بشكل ساكن غير فاعل ويمكن استخداالتي تم تقييمها. يمكن اكتشاف وجود أو 
نة كمؤشر على "الوعي الأمني" لكل موقع على حدة. بالإضافة إلى ذلك، من أجل أن نكون قادرين على مقار 

بناءً على نظامًا لتقييم مستوى أمان موقع الويب، و أيضاً الخاص بهم نقترح المواقع عن طريق الوضع الأمني 
 التقييم، نقدم تحليلًا أمنيًا مقارنًا للمواقع السورية. نظام

زبون في هذه الأطروحة نحاول تقديم نظرة عامة عن مدى تبني المواقع السورية للآليات الأمنية من جهة ال
 وكذلك تقديم نموذج مرجعي للحالة الحالية لأمن الشبكة. 

قدمه يلتقدير مستوى الأمان الذي  security scoring systemلتسجيل النقاط الأمنية  كما سنطرح نظاماً 
ي فالبحث التوجهات الممكنة لمجالات كل موقع. وكذلك ندرج التحديات التي واجهناها في تجربتنا، ونقدم 

 المستقبل.
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 جمع البيانات: 

 ALEXA Topقمنا أولا باستخراج المواقع السورية من قائمة  "sy."لاستخراج المواقع السورية ذات النطاق 
Million نها بعد التصحيح وإزالة أسماء المواقع التي لم تعد موجودة أو تغير نطاقها لم تتجاوز النتيجة إلا أ

لاستخراج المزيد من المواقع. وقمنا بالتركيز في بحثنا على  APIFY. قمنا بعدها باستخدام أداة اً التسعين موقع
بعد حل التقاطعات بين النتائج واستبعاد النتائج ". edu.sy." والمواقع التعليمية "gov.sy.المواقع الحكومية "

 موقع تعليمي. 24وموقع حكومي  57 موقعاً، بينها 134 حصلنا على ما مجموعهغير الصالحة، 

 أدوات الدراسة: 

 لاستخراج بعض أسماء المواقع السورية. APIFY [135]استخدمنا أداة 

ساعد تلبرمجة أداة فحص إعدادات المواقع. لأنها تقدم العديد من المكتبات التي  Pythonواخترنا لغة  

 مثل: web scrapingمجال استخراج المعلومات من المواقع في 

  مكتبةRequests [136] وتلقي الطلبات من المخدمات بشكل مؤتمت. رساللإ 

  مكتبةBeautiful soup [137]  التي تقوم بمعالجة ملفاتhtml وxml .واستخراج المعلومات منها  

  مكتبةSSLyze [138] من أجل مسح إعدادات الـ SSL .للمواقع قيد الدراسة 

 آلية الدراسة: 

و أنقاط أمني يعطي لكل موقع علامة  نظام بتطبيقمن أجل مقارنة مستوى الوعي الأمني للمواقع سنقوم 
 درجةو ة ما درجة رقمية. الدرجة المعطاة للموقع تنقسم إلى قسمين: درجة إيجابية تمثل تبني الموقع لآلية أمني

بطريقة  SSL الـلوجود ثغرات أو نقاط ضعف مثل تضمين ملفات جافا سكريبت خارجية أو تطبيق  سلبية
 غير آمنة.

لة.نقوم بإسناد درجة ايجابية أو سلبية  ونقطة ضعفلكل آلية أمنية   لبية أو الس الدرجة الكلية الإيجابية مثق 
 ة.لموقع ما يتم الحصول عليها بجمع الدرجات الجزئية المثقل

سنقوم بإجراء التجارب بطريقة غير فاعلة لا تؤثر على عمل المواقع. وستنحصر  العمل،تحقيقا لأخلاقيات 
ضعف لكل  نقاط وأربعةحماية  ةليآ 12ه الطريقة. كحصيلة لدينا اختباراتنا بالآليات التي يمكن كشفها بهذ
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ونتوسع بالشرح عن نظام التقييم الذي التالية سنصف بشكل مختصر هذه الآليات والنقاط  في الفقراتموقع. 
 .هاعتمدنا

 الميزات الأمنية تحت الدراسة: 

 في هذه الأطروحة سنركز على عدة ميزات أمنية يمكن كشفها بشكل ساكن من دون العودة إلى التطبيق أو
 المخدم. وسنصنف هذه الميزات ضمن ثلاث فئات:

  الميزات التي تساهم في تأمين الاتصال 8.4.1

 للبيانات عبر  النقل الآمنHTTPS 

  استخدام خاصيةSecure ير غعبر قناة  ملف تعريف الارتباطتمنع نقل  :لملفات تعريف الارتباط
 التنصت. هجماتمشفرة مما يوقف 

 Security (HSTS)-Transport-HTTP Strict:  والتي تسمح للمخدم أن يطالب
 الـحصرا. يمكن للمخدم تفعيل  httpsالمستعرضات التي تدعم هذه التقنية بأن تتصل معه باستخدام 

HSTS عبر تضمين الترويسة  ببساطةStrict-Transport-Security مصرحاً بطول  في الردود
 SSL الـ. تفيد هذه الآلية بإيقاف هجوم تعرية HSTS الـحياة حماية 

 HTTP Public Key Pinning (PKP):  ن يربط مفتاح تشفير أهي ميزة تطلب من المستعرض
 بشهادات مزورة. MITMويب محدد لتقليل مخاطر هجمات  مخدمحدد مع عام م

 

 الميزات التي تواجه هجوم البرمجة العابرة للموقع 8.4.2

  خاصيةHttpOnly: سكريبت الجافا خلال من ملف تعريف الارتباطل النفاذ تمنع 

  خاصيةSameSite:  هارسالإيجب ألا يتم  ملفات تعريف الارتباطتسمح للمخدم بالتأكيد على أن 
ضمن طلبات عابرة للمواقع. هذا التأكيد يسمح للمستعرضات بالتخفيف من خطر تسرب المعلومات 

 CSRFلجهة غريبة، ويوفر بعض الحماية ضد هجمات 



 دراسة الواقع الأمني للمواقع السورية

86 

 

  سياسة أمن المحتوىCSP:   ن وهي سياسة مقادة من قبل المخدم ومطبقة من قبل المستعرض. تمك
وثوقة مثل الشيفرات وبصرامة مصادر المحتوى الم المطورين أو مديري التطبيق من أن يحددوا

 ي كود من مصدر آخر.أأو الصور... وهذا يمنع من تضمين نماط التنسيق أالبرمجية أو 

  ترويسةOptions(XCTO)-Type-Content-Xللإشارة  مخدم: هي علامة تستخدم من قبل ال
تغييرها. يسمح هذا بإلغاء  لا ينبغي Content-Typeالمعلن عنها في حقول  MIMEإلى أن أنواع 

 MIME (MIME Snifiing )التعرف على نوع 

 استخدام (SRI) Integrity Subresource ميزة أمان تمكن المتصفحات من التحقق من أن :
( يتم تسليمها دون تلاعب. عن طريق السماح CDNمن  المثال،الموارد التي تجلبها )على سبيل 

 يتطابق مع مورد تم جلبه. للتطبيق بتوفير رمز تقطيع يجب أن

  خاصيةsandbox قد تساعد في تقييد محتوى الـiframe   مما يؤمن بعض الحماية، فهي توجب
ت نات ومن أن يقوم بتنفيذ كود جافا سكريباأي بي إرسالعلى المستعرض أن يمنع هذا المحتوى من 

 لى ذلك.من النفاذ إلى سياق الصفحة وما إ iframe وتمنع ما داخل الـ

 :بشكل آمن بالتأطير من السماحن الميزات التي تمك   8.4.3

 Options-Frame-X )XFO( : ذا كان من إيحدد التطبيق ما لهذه الترويسة يتم استخدام
 .object>< أو >embed< أو >iframe< أو >frame> المسموح لتطبيقات أخرى بوضعه ضمن

  ميزةframe_ancestors : تم تصميمCSP هجمات الـ في البداية للحماية منXSS   وهجمات
لتحديد المصادر التي يسمح لها  frame-ancestorsتقدم خاصية أيضاً الحقن الأخرى. لكنها 

 .object>< أو >embed< أو >iframe< أو >frame>بتضمين الصفحة ضمن 

 الدفاع آليات الوصول إلى جميع يتم ،CSRFللأطر واستخدام رموز sandboxخاصية  عن النظر بصرف
 ريقط عن مباشر بشكل اكتشافها يمكن وبالتالي ،HTTP لطلبات الـ ستجابةالا ترويسات عبر أعلاه كورةالمذ

جميع  عن بحثنا CSRFللأطر واستخدام رموز sandboxخاصية  فحص أجل من. استخراج هذه الترويسات
 .إليها الوصول تم ويب صفحة لكل الاستجابة نص في نماذج الإدخال وعناصر iframe عناصر

 نقاط الضعف تحت الدراسة: 

 سنقوم بتقييم نقاط الضعف التالية:
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 تضمين ملفات جافا سكريبت خارجية غير موثوقة المصدر: 
 نفسهيضع  ،بها موثوق  غير خارجية مصادر من جافا سكريبت تضمين يختار الذي الويب موقع
 ةأربع حددت. [12] رون وآخ نيكيفوراكيس أجراها التي الأبحاث. الأمنية المشاكل من مجموعة أمام
 .بعد عن الآمن غير JavaScript إدراج بممارسات المرتبطة الأمنية الثغرات من مختلفة أنواع

  تضمين محتوى مختلطmixed-content: 
 يؤدي مما بالكامل، تطبيقاتها تحديث في الويب مواقع من العديد تفشل ،HTTPS إلى التحول عند
 بينما آمنة، HTTPS قناة عبر الرئيسية الويب صفحة سالإر  يتم حيث مختلط محتوى  تضمين إلى
 عبر النصية، والبرامج الصور مثل الصفحة، تلك في المتضمن الإضافي المحتوى  بعض تسليم يتم

 يدعم الذي الويب موقع مهاجمة ما لمهاجم يمكن لذلك، ونتيجة. آمنة غير HTTP اتصالات
  HTTP عبر تحميله يتم مختلط ى محتو  أي وتعديل اعتراض طريق عن TLS بروتوكول

 ـ سليم لالتطبيق غير الSSL: 
 فية.أمر حيوي بالنسبة لجميع المواقع، لكن التطبيق غير السليم لها يفتح ثغرات إضا SSLاستخدام 

 في بما SSL تطبيق مشكلات عن للبحث sslyze يسمى سريعً  SSL ماسح نستخدم تقييمنا، في
 .TLS 1.1أو  TLS 1 أو SSL V3.0أو  SSL V2.0 دعم ذلك

  إيقاف خاصيةX-XSS-Protection: 
ر تستخدم لتحدد للمستعرض ما إذا كان يتوجب عليه إيقاف التعقيم والتصحيح التلقائي للكود عب 

للتطبيقات الطلب من أيضاً ( ويمكن X-XSS-Protection: 0إعطاء القيمة صفر لهذه الترويسة )
إنما أن يوقف عرض الصفحة في حال وجود شيفرة برمجية المستعرض عدم القيام بعملية التصحيح و 

( وهذا قد X-XSS-Protection: 1; mode=blockالترويسة التالية ) إرسالمشكوك بأمرها عبر 
يسة يوقف فتح ثغرات جديدة لكنه قد يسبب فشل عرض التطبيق. حاليا التوجه قائم لإلغاء هذه الترو 

عد ويفضل ترك الخيار للمستعرض ب ييم مدى أمان موقع ما.في تق إيجابياً  ولم يعد وجودها عاملاً 
 التطور الأمني الكبير الذي شهدته المستعرضات.

  استخدام برامج تخديم مهملةoutdated server software: 
ؤدي تالقديم عادة ما يحتوي على ثغرات قد  المخدملأن  محدثة،ن المهم الحفاظ على خوادم الويب م 

 Apacheالويب الشهيرة  لمخدمات الإصدارات القديمةبحثنا عن  منا،تقييإلى هجمات. في 
م لمعرفة إصدار المخد severمع التنبيه إلى أننا اعتمدنا على ترويسة  Nginxو Microsoft-IISو

والتي ينصح بأن تتم مراجعتها وحذف أي معلومات تفصيلية منها لأنها تقدم معلومات قد تساعد 
 .ثغرات جديدة المهاجمين في العثور على
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 تفاصيل نظام التقييم للميزات الأمنية: 8.5.1

 درجة يوفر الويب لأمان تقييم نظام بتطبيق قمنا ،المختلفة الويب مواقع بين الأمان مستوى  مقارنة أجل من
درجات  لثلاث مرجح كمتوسط( OverallScore) الإجمالية الأمان درجة عر ف، تموقع لكل كمي أمان

 :جزئية

 

ا هميتهأ ئية هي متوسط مرجح لمجموعة من الميزات الأمنية المثقلة. يعتمد ثقل الميزة على مدى الدرجات الجز 
 الأمنية ومدى نضج هذه الميزة )قد تكون الميزة غير مستقرة الاستخدام أو جديدة نسبياً( 

 

 

 

 الدرجة الكلية =  
𝟒𝟎

𝟏𝟎𝟎
 درجة الاتصال الآمن+ 

   𝟒𝟎

𝟏𝟎𝟎
 + XSS درجة معالجة الـ 

  𝟐𝟎

𝟏𝟎𝟎
 درجة التأطير السليم 

 

 درجة الاتصال الآمن =  
𝟒𝟎

𝟏𝟎𝟎
 + httpsلاستخدام  

    𝟐𝟓

𝟏𝟎𝟎
 + secureاستخدام خاصية  

   𝟐𝟓

𝟏𝟎𝟎
 + HSTSتفعيل  

   𝟏𝟎

𝟏𝟎𝟎
 PKPتفعيل  

 

 رجة التأطير الآمن =    د
𝟏𝟎𝟎

𝟏𝟎𝟎
 ( frame_ancestors ميزة  أو XFO)ترويسة  
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 :لنقاط الضعف تفاصيل نظام التقييم 8.5.2

 CWSS (Common Weaknessلمواقع مبني على نظام منية لنظام التقييم المستخدم لتقدير الحالة الأ
Scoring System هذا النظام يقدم قياس كمي لنقاط الضعف في التطبيقات البرمجية ويستخدم بشكل )

البيانات المدخلة من قبل المستخدم قد  تعقيمعدم مثلًا رئيسي لإعطاء أولوية للنقاط الأكثر أهمية للإصلاح. ف
م، نقطة الضعف هذه لها تأثير سمح للمهاجم باستخراج بيانات حساسة من المخدوقد ي XSSيقود إلى هجوم 

 .SSLويمكن استغلالها عن بعد لذا سيكون تقييمها أكبر من التطبيق غير السليم لـ  كبير

ط لإعطاء تقييم كمي لنقا عريقة ومستخدمة بشكل كبير CWSSن أتيار هذا النظام له شقين. الأول سبب اخ
نقطة ضعف يعكس ن التقييم المسند لأبشكل كثيف ما يعطي لحد ما ضمانة ت مراجعتها ي تمأالضعف، 

هم هذا معنها. أما الشق الثاني فلأنه يعطي التقييم لنقطة الضعف وليس للثغرة نفسها و  جمحجم التهديد النا
 لان معظم الميزات التي سنقوم بدراستها هي مؤشرات أمنية وليست ثغرات.

  :عامل ضمن ثلاث مجموعات قياس 18يستخدم  CWSSالـ 
 :النتائج الأساسية أو  المجموعة الأولى“Base Finding ” تعكس خطورة نقطة الضعف ووجود آلية

 أمنية للدفاع.
 :مجال الهجوم أو "  المجموعة الثانيةAttack Surface ” تعكس القدرة على استغلال نقطة

ستتلقى مثلًا  خارجيمين كود جافا سكريبت الضعف. نقطة الضعف التي من السهل استغلالها كتض
 تثقيل أكبر.

  =  XSSدرجة معالجة 
𝟑𝟎

𝟏𝟎𝟎
 + CSPلاستخدام  

    𝟐𝟎

𝟏𝟎𝟎
 + http-onlyاستخدام  

   𝟐𝟎

𝟏𝟎𝟎
 + same-siteاستخدام  

𝟏𝟎

𝟏𝟎𝟎
 + XCTOترويسة  

   𝟏𝟎

𝟏𝟎𝟎
 + sandboxية خاص 

𝟏𝟎

𝟏𝟎𝟎
 SRIاستخدام  
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 :المجموعة البيئية " المجموعة الثالثةEnvironmental تعكس بين عدة أشياء الأثر على مجرى "
 العمل في حال تم استغلال نقطة الضعف هذه، كما تعكس احتمالية كشف واستغلال نقطة الضعف.

 
ف الثقل الموزون لعواملها.  التقييم الكلي المسند لنقطة ضع كل مجموعة يخصص لها وزن معين يتألف من

 0ن ( بالمجموعتين الباقيتين )القيم بي100و 0يحسب بضرب ثقل مجموعة النتائج الأساسية )وهي قيمة بين 
 (.1و
 
 

 الدرجة نقطة الضعف
 67.50 تضمين ملفات خارجية غير موثوقة

 X-XSS-PROTECTION 28.33إيقاف 
 SSL 18.10ليم لـ تطبيق غير س

 13.42 تضمين محتوى مختلط
 OUTDATED 8.71استخدام برمجيات تخديم قديمة 

  1-8جدول 

 سندة لنقاط الضعفمالقيم ال

 

 القيم سنشرح المنطق المستخدم للحصول على هذه الجدول يوضح القيم المسندة لكل نقطة ضعف. واختصاراً 
 بمثال واحد: 

كما هو واضح في الجدول فإن تضمين ملفات جافا سكريبت خارجية له الثقل الأكبر. فالأثر الكبير )تنفيذ 
شيفرات جافا سكريبت خبيثة ضمن سياق التطبيق( وسهولة الاستغلال )سهولة استغلال اسم نطاق قديم( هما 

آلية دفاعية لمواجهة نقطة  ةضافة لذلك لم يتم العثور على أيالعاملين الأساسيين وراء هذا التقييم العالي. بالإ
.  90(. كنتيجة لهذا تحسب الدرجة الفرعية للمجموعة الأساسية SRIأو  CSPاستخدام مثلًا الضعف هذه )

، العامل الأساسي الذي ساهم 0.75.  أما المجموعة البيئية فتأخذ القيمة 1ومجال الهجوم سيأخذ القيمة 
القيمة هو الأثر على مجرى العمل حيث هذا الأثر يختلف من حالة لأخرى فبينما قد يكون تنفيذ  بإعطاء هذه

منياً مثل المواقع البنكية، فإن الأثر المتوقع على موقع أتأثير هائل على المواقع الحساسة كود خبيث ذو 
 90)سب بضرب القيم الثلاثة تح 67.50لا يحمل بيانات حساسة فهو أقل بكثير. القيمة الكلية مثلًا تعليمي 

* 1 * 0.75) 
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 النتائج: 

  :الميزات التي تساهم في تأمين الاتصال 8.6.1

  موقع يستخدم  101موقعا، وجدنا أن  134من أصلHTTPS أي حوالي ثلثي المواقع لكن .
موقع تقوم  14من هذه المواقع تستخدم شهادات غير صالحة لأسباب مختلفة. وفقط  6للأسف 

التي  HSTS. وموقع وحيد يستخدم تقنية HTTPSإلى  HTTPلطلبات المرسلة عبر بإعادة توجيه ا
 HPKP. ولا يوجد أي موقع يستخدم تقنية HTTPSتحتم على الزبون عدم طلب التطبيق إلا عبر 

 .لتلافي تزوير الشهادات الرقمية
 

 

 1-8شكل 

 السورية المواقع في منالآ النقل استخدام

 

  من المواقع تستخدم بروتوكولات النقل الآمنة. قد تعتبر هذه النسبة جيدة نوعا 75تبين أن حوالي %
ما، لكن إذا دققنا في إصدارات بروتوكول النقل المستخدم )النتائج الموضحة في الشكل الآتي( نجد 

واللتان  SSLV3و SSLV2روتوكولات من هذه المواقع غير آمن لأنه ما يزال يقدم دعم ب 19أن 
 TLS1.0و TLS1.1تعتبرا غير آمنتين. وكذلك نجد في النتائج أن أغلب المواقع تدعم بروتوكولي 

. هذا يتركنا أمام 2020\01\13واللتان اتفقت معظم الشركات على أن تعتبرا غير آمنتين ابتداء من 
ط من هذه المواقع الثلاثة عشر يقوم وموقع واحد فق TLSموقع فقط تقوم بتطبيق صحيح لـ  13

25%

75%

ع استخدام بروتوكول النقل الآمن في المواق
السورية

http

https



 دراسة الواقع الأمني للمواقع السورية

92 

 

بينما من جميع المواقع التي تستخدم بروتوكول النقل  بإعادة التوجيه لاستخدام البروتوكول الآمن.
 httpsإلى  http% منها تقوم بإعادة توجيه الطلبات المرسلة عبر 14الآمن فقط 

 

 2-8شكل 
 صدارات بروتوكولات النقل الآمنصائيات استخدام إإح 

 

  أما من جهة استخدام خاصيةsecure  لتأمين ملفات تعريف الارتباط فوجدنا موقع وحيد قد قام
ن . أي أبتفعيل هذه الميزة. ووجود العديد من المواقع التي تستخدم هذه الخاصية لكن من دون تفعيلها

('secure': False وهذا غالبا ما )مستخدمة يؤشر إلى أنها تولد اوتوماتيكيا من قبل بيئة التطوير ال
 وليس من قبل المطور. 

 

 :الميزات التي تواجه هجوم البرمجة العابرة للموقع 8.6.2

  بالنسبة لاستخدام خاصيتيhttpOnly وsamesite  فالوضع مشابه لاستخدام خاصيةsecure. 
(. samesite':None‘موقع استخدموا ) 77نالك بينما ه (samesite':'Lax‘)هنالك موقعين استخدما 

 ولا يوجد أي موقع قام بتفعيلها بشكل صحيح. (httponly': None'موقع استخدموا ) 80كذلك يوجد 
  سياسة أمن المحتوى أما بالنسبة لـCSP يبية لـقام بتفعيل الترويسة التجر  اً وحيد اً فوجدنا موقعCSP 

 .لأنها كانت لأغراض تجريبية (X-Content-Security-Policyوالتي لم تعد مدعومة )
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 التالية: CSPوموقع وحيد آخر قام بتفعيل سياسة 
 

  
ذي الخطير وال ()evalتقوم هذه السياسة بتقييد مصادر الجافا سكريبت لكنها تسمح باستخدام تابع 

فيذ يقوم بتنفيذ كود جافا سكريبت المضمن في سلاسل نصية وكذللك تسمح هذه  السياسة بتن
 يا.وهذا الأمر يعتبر ممارسة غير مرغوبة أمن HTMLالشيفرات البرمجية السطرية الواردة ضمن كود 

  ترويسةOptions(XCTO)-Type-Content-X  بتفعيل هذه الترويسة أي  مواقع فقط 8قامت
 % فقط من المواقع.6حوالي 

 (SRI) Integrity Subresource: ية.لم يقم أي موقع باستخدام هذه التقن 

  خاصيةsandbox :مستخدمة ضمن الموقع.أي موقع هذه الخاصية في الأطر ال كذلك لم يستخدم 
يقوم باستخدام أطر ذات مصادر خارجية. ومعظم هذه الأطر تستخدم  موقعاً  14علما أنه فقط 

 Googleأو تضمين خارطة الموقع الجغرافي من  YouTubeلتضمين ملفات فيديو من موقع 
Maps. 

 :بشكل آمن بالتأطير من السماحالتي تمكن  الميزات 8.6.3

 Options-Frame-X )XFO( موقع بتفعيل هذه الترويسة. 19: قام 

  ميزةframe_ancestors : لم يتم استخدامCSP إلا من قبل موقع وحيد والسياسة الموضوعة من 
 قبله لم تستخدم هذه الخاصية.

 :تضمين ملفات جافا سكريبت خارجية غير موثوقة المصدر 8.6.4

م بالتطبيق وخاضع لسيطرته. وت خاص   على مخدم    إذا كان غير مخزن  جافا سكريبت خارجياً اليعتبر ملف 
 أو رموز التقطيع. SRIتضمينه من دون استخدام قيود ك 

 موقعا يقوم باستخدام الملفات الخارجية بشكل غير موثوق. 34هنالك 

Content-Security-Policy: 

 script-src 'self' www.google.com cdnjs.cloudflare.com 

www.gstatic.com 'unsafe-inline' 'unsafe-eval'; 
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 :mixed-contentتضمين محتوى مختلط  8.6.5

علما أن التطبيق مخدم  HTTPSوليس  HTTPالتطبيق لملفات خارجية وتحميلها عبر  وذلك يعني استخدام
 .HTTPSعبر 

 موقع يستخدم محتوى مختلط. 32هنالك  HTTPSموقع يستخدم  101من أصل 

 :X-XSS-Protectionإيقاف خاصية  8.6.6

ما في إيجابياً  المقدمة من قبل المستعرضات. كان يعتبر سلوكاً  XSSمواقع تصرح بإيقاف حماية  4وجدنا 
مضى بسبب ضعف الحماية المضمنة في المستعرضات واحتمال فتح ثغرات جديدة. لكن حاليا يعتبر هذا 

 السلوك سلبي لأنه يترك ثغرات يمكن استغلالها وكان يمكن للمستعرض تفاديها.

 :outdated server softwareاستخدام برامج تخديم مهملة  8.6.7

لمخدم. المرسلة مع رد ا serverائج التي حصلنا عليها نتيجة سبر ترويسة المخطط البياني الآتي يوضح النت
 علما أن هذه النتائج ليست دقيقة كون بعض المخدمات لا تقوم بالتصريح عن الإصدار الدقيق للبرنامج

هذه  وهذا ما ينصح به لأن تقديم هذه المعلومات يتيح للمهاجمين استغلال نقاط ضعف معروفة في ،المستخدم
 لبرامج.ا

 
 3-8شكل 

 احصائيات استخدام برامج تخديم مهملة 
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 الدرجات الأمنية للمواقع: 

 الدرجات السلبية: 8.7.1

 يبين الشكل الآتي توزع الدرجات السلبية للمواقع. 

  

 
 للمواقع السلبية رجاتالد توزع 4-8شكل 

. لكن درجة( 40)أقل من  منخفضة نسبياً من المواقع حصلت على درجة سلبية  الأكبرنسبة النلاحظ أن 
  .في جميع المواقع جميعها فعليا حصلت على درجات سلبية ما يعني وجود ثغرات ونقاط ضعف

 ملاحظة:

لأن معظم كول النقل الآمن أصبح أمرا بديهيا و وبما أن تفعيل بروتو  HTTPS بالنسبة المواقع التي لا تستخدم
 :نقاط الضعف المدروسة تعتمد على استخدامه، قمنا بإضافة القيمة

(𝟏𝟖. 𝟏𝟎 + 𝟏𝟑. 𝟒𝟐 = 𝟑𝟏. 𝟓𝟐) 

، HTTPSوالتي تعبر عن مجموع الدرجات المسندة لنقاط الضعف المدروسة المتعلقة باستخدام بروتوكول 
 .استخدام محتوى مختلطو  SSLتطبيق غير سليم لـ وهي: ال
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 الدرجات الإيجابية: 8.7.2

 
 توزع الدرجات الايجابية للمواقع 5-8شكل 

ر إلى ما يشي 50وجميع المواقع لا تتجاوز الـ %% 25الـ نلاحظ أن معظم المواقع لا تتجاوز درجتها أمانها 
 قلة الوعي الأمني.

 :متفرقات 8.7.3

 جات بحسب فئة الموقع:الدر  8.7.3.1

 وقع:نلاحظ من النتائج التقارب والضعف العام لأمان المواقع بغض النظر عن الفئة التي ينتمي إليها الم
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 نسب أمان المواقع بحسب الفئة 6-8شكل 

 

يط ق بس% مع تفو  20لا تتجاوز  لكنها جميعاً تتقارب معدلات نسب الأمان للمواقع بين الفئات المختلفة و 
 للمواقع الحكومية والتعليمية على المواقع العادية. أي أن الوعي الأمني ضعيف بغض النظر عن طبيعة

 ية.الموقع. كما نلاحظ أن متوسط الدرجات السلبية للمواقع التعليمية والحكومية أقل من المواقع العاد
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 فئة الموقعوفقاً لمتوسط الدرجات السلبية  7-8شكل 

 لغة التطوير المعلنة:ل وفقاً الدرجات  8.7.3.2

 %:49بنسبة  PHP ا أن لغة التطوير الأكثر استخداماً هيلاحظنا خلال دراستن

 
 لغات التطوير المستخدمة 8-8شكل 

0

10

20

30

40

50

60

edugovnone

ت
جا

ر
لد
 ا
ط

س
تو

م

الفئة

متوسط الدرجات السلبية بحسب فئة الموقع

ASP.NET
7%

PHP
49%

not declared
44%

لغات التطوير المستخدمة



 دراسة الواقع الأمني للمواقع السورية

99 

 

 
 توزع درجات الضعف بحسب لغة التطوير المستخدمة  9-8كل ش

% من المواقع 69بينما تقريبا  50مجموع نقاط ضعفه أقل من  ASP.NET%من المواقع المعتمدة على 70
   . أي أن النسبة متقاربة جداً  50مجموع نقاط ضعفها أقل من  PHPالمعتمدة على 

 
 متوسط نسبة أمان المواقع وفقاً للغة التطوير 10-8شكل 
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ع ضعف نسبة أمان المواق PHPمجموع نقاط الضعف متقارب إلا أن معدل أمان المواقع المطورة باستخدام 
 .ASP.NETالمطورة باستخدام 

 التحديات: 

 منيةصائص الأللخلدراسة الساكنة دقة ا 8.8.1

ليل ى التح، اقتصر تحليلنا لمواطن الضعف في المواقع الإلكترونية علعتبارات القانونية والأخلاقيةللإنظرًا 
 نسبي رتقديهي فقط  سابقاً ، مع وجود استثناءات قليلة. وبالتالي، فإن النتائج الموضحة الساكن غير الفاعل
 ويب،اله لا يمكن تقييم سوى جزء ضئيل من حالة أمان موقع على الرغم من أنالسورية. لحالة أمان المواقع 

لى عنحن  ه،نفس. في الوقت القوية أمنياً مواقع الو  المواقع الضعيفةإلا أننا ما زلنا قادرين على التمييز بين 
. عي المواقمن دون تفاعل مع مسؤولتقييم الأمان الخارجي  محدوديةالضوء على  وألقيناتحليلنا  بعدم دقةدراية 

ثر مني أكأوافقة على تقييم ما إذا كان مسؤولو المواقع الإلكترونية على استعداد للمم قد يكون فعالا التحقق
 .، في مقابل الحصول على النتائج مجانًافاعلية

 التقييمنظام  8.8.2

. بقاً وضحنا ساكما  ،CWSSعلى أساس  تقييمقمنا بتطوير نظام  الويب،لتقييم الحالة العامة للأمان لموقع 
 :هذا لنوعين من القيود تقييمام اليخضع نظ ذلك،ومع 

 ةميز  12نة بشكل فردي من أولًا، ينشأ إجمالي الدرجات الإيجابية المعينة لموقع الويب عن نتيجة معي 
جة نقاط ضعف. نتي أربع، بينما يتم الحصول على مجموع النقاط السلبية من نتيجة تُعزى إلى نأما

ا من ابية لموقع الويب على نطاق مختلف عن النتيجة السلبية. هذا يمنعنلذلك، تكون النتيجة الإيج
 أن نكون قادرين على مقارنة النتيجة الإيجابية بالنتيجة السلبية. 

 تعكس  نظرًا لأن إجمالي النقاط المعي نة في موقع ويب ينبع من مجموعة محدودة من العوامل، فقد لا
 نية الفعلية لموقع الويب.النتيجة الإجمالية دائمًا الحالة الأم

ومع ذلك، نظرًا لأننا نقيم الجوانب المتنوعة المرتبطة بشكل كبير بأمان موقع الويب، فإننا نعتقد أن نظام 
قد يختلف تأثير استغلال بعض كما لدينا يوفر تقديرًا جيدًا للحالة العامة للأمان لموقع الويب.  التقييم

ب. من أجل حساب هذه الاختلافات، تم حساب كل مقياس لموقع الثغرات الأمنية حسب نوع موقع الوي
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ويب عام. وبالتالي، فإن المقاييس التي تم تعيينها ليست خاصة بموقع الويب ودرجة ميزة واحدة مرتبطة 
بالدرجات الأخرى. يتيح لنا ذلك تعيين درجة قابلة للمقارنة مما يعطي تقديرًا لحالة الأمان لكل موقع ويب 

 .هتم اختبار 
 

 الاستنتاجات والتوصيات: 

لاحظنا من النتائج وجود عدد لا بأس به من المواقع السورية يحوي نقاط ضعف وثغرات. وبعضها يحوي 
 ثغرات خطيرة. كما لوحظ غياب كبير لاستخدام تقنيات التخفيف من المخاطر الأمنية ومعالجتها.

عد يقات الويب في كافة مجالات الحياة، لم يفي عصرنا الحالي الذي أصبح فيه كل العالم يعتمد على تطب
ت لمجالااممكنا تجاهل أهمية أمن التطبيقات لأنه العقبة الأساسية التي تقف دون استخدام هذه التطبيقات في 

 ي. هذالا يمكن تطبيق الحوكمة الالكترونية بشكل جدي في ظل غياب الوعي الأمنمثلًا الحياتية في بلدنا. ف
واقع البنكية والدفع الالكتروني. وحتى في أبسط الاشكال مثل التراسل الرسمي عبر المعدا عن التعاملات 

 الالكترونية.

م بهدف تنظي ،25/2/2009تاريخ  /4بموجب القانون رقم / ]14[ تم إحداث الهيئة الوطنية لخدمات الشبكة
أمن  وإحدى مهامها تقديم الخدمات الأمنية من خلال مركز .وتنسيق وتسهيل العمل على الشبكة المعلوماتية

لكنها تركز في عملها على أمن المخدم وليس على أمن المستخدم. حتى أنه وللأسف الموقع  المعلومات.
الذي حتى لصفحات تسجيل المستخدم وتسجيل الدخول. و  httpsتخدم طبقة النقل الآمنة التابع للهيئة لا يس

 .في تقييم أمان موقع ما يعتبر المعيار الأكثر ثقلاً 

 على ضوء ما سبق نوصي بالسعي لزيادة الوعي الأمني من خلال:

 .توجيه المزيد من الدراسات والأبحاث للتعمق في مجال أمن التطبيقات محليا 
 وتطوير وتدريب كوادرها. الهيئة الوطنية لإدارة الشبكةل دور تفعي 
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 Aملحق 

 لملفات تعريف الارتباط SameSiteخاصية 
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مت لى مر السنين نلفات تعريف الارتباط هي إحدى الطرق المتاحة لإضافة حالة ثابتة إلى مواقع الويب. عم
ت )بما ، تقوم المتصفحاالقديمة. لمعالجة هذا اتشكاليلإاالنظام الأساسي مع بعض  بقي، ولكن قدراتها وتطورت

( بتغيير سلوكها لفرض المزيد من الإعدادات الافتراضية للحفاظ على Edgeو Firefoxو Chromeفي ذلك 
 الخصوصية.

 مع عدد من السمات التي تتحكم في متى وأين يتم استخدام (مفتاح = قيمة)زوج  كل ملف تعريف ارتباط هو
لى أنه إهذه السمات لتعيين أشياء مثل تواريخ انتهاء الصلاحية أو الإشارة  تستخدمالارتباط هذا.  ملف تعريف

. تقوم الخوادم بتعيين ملفات تعريف الارتباط عن طريق HTTPSيجب إرسال ملف تعريف الارتباط فقط عبر 
يمكن مراجعة  يلابتها. للحصول على جميع التفاصبشكل مناسب في استج Set-Cookie ترويسةإرسال 
[139]. 

" للمستخدمين. يمكن للمستخدمين ناجديدما عرض ترويجي " الإعلان عنلنفترض أن لديك مدونة حيث تريد 
يف هذا التفضيل في ملف تعر استبعاد العرض الترويجي ثم لن يروه مرة أخرى لفترة من الوقت. يمكنك تخزين 

بدو ت. سHTTPSله فقط عبر ، وإرساثانية( 2،600،000يته خلال شهر )، وتعيينه بحيث تنتهي صلاحارتباط
 كما يلي: الترويسة ههذ

Set-Cookie: promo_shown=1; Max-Age=2600000; Secure 

ر ملف تعريف ، أي أنها على اتصال آمن وكان عمرئ بعرض صفحة تلبي هذه المتطلباتعندما يقوم القا
 ، عندها سيرسل المتصفح هذا العنوان في طلبه:الارتباط أقل من شهر

Cookie: promo_shown=1 
 مةتعلي باستخدام JavaScriptيمكنك أيضًا إضافة وقراءة ملفات تعريف الارتباط المتاحة لذلك الموقع في 

document.cookie تنفيذ تعليمة. يؤدي document.cookie  إعادة إلى إنشاء ملف تعريف ارتباط أو
 تصفح:بالم JavaScriptا يلي في وحدة تحكم ، يمكنك تجربة مسبيل المثالباستخدام هذا المفتاح. على  كتابته
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> document.cookie = "promo_shown=1; Max-Age=2600000; Secure" 
< "promo_shown=1; Max-Age=2600000; Secure" 

 

إلى إخراج جميع ملفات تعريف الارتباط التي يمكن الوصول إليها في  document.cookieستؤدي قراءة 
 ل كل ملف تعريف ارتباط بفاصلة منقوطة:السياق الحالي ، مع فص

> document.cookie; 
< "promo_shown=1; color_theme=peachpuff; sidebar_loc=left" 

 

ة ن ثلاث، فستلاحظ أن معظمها يقوم بتعيين أكثر بكثير مموعة مختارة من المواقع الشهيرةإذا جربت ذلك على مج
، اقالنطكل طلب إلى  مع، يتم إرسال ملفات تعريف الارتباط هذه الحالاترتباط فقط. في معظم ملفات تعريف ا

يث خدمين، بحر تقييدًا من التنزيل للمستأكثالبيانات  رفعل الحزمةوالذي له عدد من الآثار. غالبًا ما يكون عرض 
حفظًا متن و كيجب أن تبايت الأول. ال زمنعلى جميع الطلبات الصادرة إلى إضافة تأخير في  الحمل الزائدؤدي ي

 بقاءللمساعدة في ضمان عدم  Max-Ageفي عدد وحجم ملفات تعريف الارتباط التي تحددها. استفد من ميزة 
 ملفات تعريف الارتباط لفترة أطول من اللازم.

 ؟third-party الثالث والطرف first-party ما هي ملفات تعريف ارتباط الطرف الأول

جموعة جودة لم، فمن المحتمل أنك لاحظت وجود ملفات تعريف ارتباط مو اً زرتها سابقالمواقع التي إذا عدت إلى 
بقة اط المطا، وليس فقط النطاق الذي كنت تزوره حاليًا. يشار إلى ملفات تعريف الارتبالنطاقاتمتنوعة من 

ول. ، أي ما يتم عرضه في شريط عناوين المتصفح، باسم ملفات تعريف ارتباط الطرف الألنطاق الموقع الحالي
رتباط االموقع الحالي باسم ملفات تعريف  غيروبالمثل، يشار إلى ملفات تعريف الارتباط من المجالات الأخرى 

ن يمكن أ ملف تعريف الارتباطنفس  ،قة ولكنها مرتبطة بسياق المستخدمالطرف الثالث. هذه ليست تسمية مطل
 ذلك الوقت.موقع المستخدم في أو طرف ثالث اعتمادا على أول  طرف كون ي

إحدى مشاركات مدونتك تحتوي على صورة لقط مدهش بشكل خاص  إنبمتابعة المثال الوارد أعلاه، دعنا نقول 
. نظرًا لأنها صورة مذهلة، يستخدمها شخص (blog/img/amazing-cat.png/موجودة في العنوان التالي )
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المسمى كان لديه ملف تعريف الارتباط و سابقاً مدونتك  زارقد  ما موقعه. إذا كان زائر فيآخر مباشرة 
promo_shown فعندما يشاهد ملف ،amazing-cat.png  على موقع الشخص الآخر، سيتم إرسال ملف

لا يستخدم لأي شيء  promo_shownنظرًا لأن  لا فائدة لههذا و تعريف الارتباط في هذا الطلب للصورة. 
 إلى الطلب.ئد حمل زاعلى موقع هذا الشخص الآخر، إنه يضيف فقط 

د تها عنإذا كان هذا غير مقصود، فلماذا تريد القيام بذلك؟ إنها الآلية التي تسمح للمواقع بالحفاظ على حال
على موقعك،  YouTubeاستخدامها في سياق جهة خارجية. على سبيل المثال، إذا قمت بتضمين مقطع فيديو 

، YouTubeإلى  مسبقاً تم تسجيل دخول الزائر كان قد إذا فسيشاهد الزوار خيار "المشاهدة لاحقًا" في المشغل. 
مما يعني أن زر  طرف ثالثفسيتم توفير تلك الجلسة في المشغل المضمن بواسطة ملف تعريف ارتباط 

 الالانتق بدلًا من مطالبته بتسجيل الدخول أو الاضطرار إلى مباشرة"المشاهدة لاحقًا" سيؤدي إلى حفظ الفيديو 
 .YouTubeتك والعودة إلى بعيدًا عن صفح

ب ( على حقيقة أن ملفات تعريف الارتباط مرفقة بأي طلCSRF) العابر للموقعتعتمد هجمات تزوير الطلبات 
، فيمكنه evil.exampleالطلب. على سبيل المثال، إذا قمت بزيارة  يرسلمعين، بغض النظر عمن  أصلمن 

إرفاق ملفات تعريف الارتباط بلمتصفح الخاص بك ، وسيقوم اyour-blog.exampleالطلبات إلى  إرسال
قوم يالمرتبطة. إذا لم تكن مدونتك حريصة على كيفية التحقق من صحة تلك الطلبات، فيمكن أن 

evil.example إجراءات مثل حذف المنشورات أو إضافة محتواها. بتفعيل 

لكن  لتتبع نشاطهم عبر مواقع متعددة.أصبح المستخدمون أكثر وعياً بكيفية استخدام ملفات تعريف الارتباط 
ملف تعريف الارتباط. يجب إرسال ملف تعريف  منحتى الآن لم تكن هناك طريقة لتوضيح نيتك صراحة 

الخاص بك فقط في سياق الطرف الأول، في حين أن ملف تعريف الارتباط  promo_shownالارتباط 
ضمن  لتوفير حالة تسجيل الدخولمقصود  فوجودهمراد تضمينه في مواقع أخرى ما الخاص بالجلسة لعنصر 

 .سياق طرف ثالث

 : SameSiteالتصريح عن القصد من ملف تعريف الارتباط باستخدام خاصية 

ما إذا كان ملف  تصرح للمستعرض( أن RFC6265bis [64])المعرفة في  SameSiteيتيح لك إدخال سمة 
نفس الموقع. من المفيد أن نفهم  يول أتعريف الارتباط الخاص بك يجب أن يقتصر على سياق الطرف الأ
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، يعد المثال قبله مباشرة. على سبيل نطاقال واسم نطاقبالضبط معنى "الموقع" هنا. الموقع هو مزيج من لاحقة ال
 .web.devموقع ضمن  www.web.devالنطاق 

 ، فهذا طلبstatic.web.devويطلب صورة من  www.web.dev ضمنإذا كان المستخدم موجودًا مثال: 
 موقع واحد. ضمن

فقط نطاقات المستوى  هي لا تحتوي ، فد ذلكتحد ”The public suffix list“  [140]قائمة اللواحق العامة
-your من اعتبار يمك نوهذا ما  . github.ioولكن تشمل أيضًا خدمات مثل  comالأعلى مثل .

project.github.io  وmy-project.github.io  إذا كان المستخدم على أي  .ينمنفصل ينقعموyour-
project.github.io  ويطلب صورة منmy-project.github.io.فهذا طلب عبر المواقع ، 

دم ثلاث طرق مختلفة للتحكم في هذا السلوك. يمكنك اختيار عتقدم ملف تعريف الارتباط ل SameSite خاصية
 ه.لتقييد ملف تعريف الارتباط على طلبات الموقع نفس Laxأو  Strict، أو يمكنك استخدام الخاصيةتحديد 

من  ال ملف تعريف الارتباط الخاص بك إلا في سياق الطرف الأول.، فلن يتم إرسStrictاستخدمت القيمة إذا 
وقع ناحية المستخدم، لن يتم إرسال ملف تعريف الارتباط إلا إذا كان موقع ملف تعريف الارتباط يطابق الم

ملف تعريف الارتباط  تعريفالخاص بالمتصفح. لذلك، إذا تم  URLالمعروض حاليًا في شريط 
promo_shown حو التالي:على الن 

Set-Cookie: promo_shown=1; SameSite=Strict 

 

، مع الطلب كما هو متوقع. ومع ذلك موقعك، سيتم إرسال ملف تعريف الارتباط ضمنعندما يكون المستخدم 
ريف ، لن يتم إرسال ملف تعخر أو عبر بريد إلكتروني من صديقمن موقع آ مثلاً عند اتباع رابط إلى موقعك، 

 مهمةعلقة بمتكون لديك ملفات تعريف ارتباط اءً على هذا الطلب الأولي. يعد هذا أمرًا جيدًا عندما يالارتباط بن
ذا إ. promo_shown، ولكنها تكون مقيدة للغاية بالنسبة إلى كلمة المرور أو إجراء عملية شراءمثل تغيير 

 .لاتهلارتباط حتى يمكن تطبيق تفضياإرسال ملف تعريف  أن يتم الموقع، فإنه يريد ما إلىاتبع القارئ رابط 
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من خلال السماح بإرسال ملف تعريف الارتباط مع هذه التنقلات ذات  SameSite = Lax دور يأتينا ه
خاص القط من الأعلى حيث يشير موقع آخر إلى المحتوى ال منشورالمستوى الأعلى. دعنا نعيد النظر في مثال 
 مباشرةً ويقدمون رابطًا لمقالك الأصلي.بك. فهم يستخدمون صورتك الخاصة بالقط 

<p>Look at this amazing cat!</p> 

<img src="https://blog.example/blog/img/amazing-cat.png" /> 

<p>Read the <a 

href="https://blog.example/blog/cat.html">article</a>.</p> 

 

 وملف تعريف الارتباط تم تعريفه بالشكل التالي:

Set-Cookie: promo_shown=1; SameSite=Lax 

 

عندما يكون القارئ في مدونة الشخص الآخر، لن يتم إرسال ملف تعريف الارتباط عندما يطلب المتصفح 
amazing-cat.pngعندما يتبع القارئ الرابط إلى . ومع ذلك ،cat.html سيشمل هذا الطلبعلى مدونتك ، 

ع مع ارًا جيدًا لملفات تعريف الارتباط التي تؤثر على عرض الموقاختي Laxملف تعريف الارتباط. هذا يجعل 
 المستخدم. قوم بهاالتي ي عملياتمفيدًا لملفات تعريف الارتباط المتعلقة بال Strictكون 
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يف ضمنيًا أنك تريد إرسال ملف تعر  للقولمن قبل وسيلة  كان ذيال ،، هناك خيار عدم تحديد القيمةأخيرًا
من  ، يتم توضيح ذلك بإدخال قيمة جديدةRFC6265bisيع السياقات. في المسودة الأخيرة لـ الارتباط في جم

None = SameSite أنك تريد عن قصد إرسال ملف تعريف الارتباط في  التصريح. هذا يعني أنه يمكنك
 سياق جهة خارجية.

 

  تباط:للمستعرضات للتعامل مع ملفات تعريف الار  التغييرات في السلوك الافتراضي

 مقترحوغيرهم بتغيير سلوكهم الافتراضي بما يتماشى مع  Edgeو  Firefoxو  Chromeسيقوم 
IETF، Incrementally Better Cookies  ]70[ :بحيث 

 = SameSiteعلى أنها  SameSiteسيتم التعامل مع ملفات تعريف الارتباط التي لا تحتوي على سمة 
Lax، اقات الطرف الأول فقط.مما يعني أن السلوك الافتراضي سيكون لتقييد ملفات تعريف الارتباط على سي 

لتمكين  SameSite=None; Secure العابر للموقعيجب أن تحدد ملفات تعريف الارتباط للاستخدام 
 التضمين في سياق طرف ثالث.

https://tools.ietf.org/html/draft-west-cookie-incrementalism-00
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كانون  19مرحلة تجريبية اعتبارًا من  كان في والذي ،Chrome 80هذا هو السلوك الافتراضي في  أصبح
دام حاليًا ملفات تعريف الارتباط المخصصة للاستخ تقدم. إذا كنت 2020 وتم إصداره في شباط ،2019الثاني 

 تغييرات.العبر المواقع، فستحتاج إلى إجراء 

طرف ق هناك عدد من حالات الاستخدام الشائعة والأنماط التي تحتاج إلى إرسال ملفات تعريف الارتباط في سيا
ات هذه، فتأكد من قيامك أنت أو المزود بتحديث ملفالاعتماد على إحدى حالات الاستخدام ب. إذا قمت ثالث

 تعريف الارتباط الخاصة بهم لضمان استمرار الخدمة في العمل بشكل صحيح.

 

 explained-cookies-https://web.dev/samesite/المصدر: 

 

https://web.dev/samesite-cookies-explained/
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 Bملحق 

CSP ى سياسة أمان المحتو 
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 ( طبقة إضافية من الأمان تساعد على اكتشاف أنواع معينة من الهجماتCSPسياسة أمان المحتوى )تعد 
ذه ( وهجمات حقن البيانات. يتم استخدام هXSS) مجة العابرة للموقعهجمات البر وتخفيفها، بما في ذلك 

 البرامج الضارة. نشرالهجمات لكل شيء بدءًا من سرقة البيانات إلى تشويه الموقع وحتى 

 حيث توجد CSPمن  2ليكون متوافقًا تمامًا مع الإصدارات السابقة )باستثناء الإصدار  CSPتم تصميم 
مل المتصفحات التي لا تدعمها تع .) السابقةفي التوافق مع الإصدارات بعض التناقضات المذكورة صراحة 

 تتجاهلها ببساطة، CSPات التي لا تدعم ، والعكس بالعكس: المتصفحاالتي تقوم بتطبيقه المخدماتمع 
 رويسةتالأصل الموحد لمحتوى الويب. إذا كان الموقع لا يقدم بحيث تعود لاستخدام سياسة وتعمل كالمعتاد، 

CSP الأصل الموحد.تعود لاستخدام سياسة أيضًا التي تدعمها ، فإن المتصفحات 

-HTTP Content-Security ترويسة عادةلإالويب الخاص بك  مخدم إعداد، تحتاج إلى CSPلتمكين 
Policy  ترويسة تستخدم)في بعض الأحيان ضمن الردود X-Content-Security-Policy،  لكنها

 (.يعود إلى المرحلة التجريبيةإصدار قديم 

 :على سبيل المثال ،لتصريح عن السياسة< لmetaيمكن استخدام عنصر > ،كخيار بديل لاستخدام الترويسة

-Policy" content="default-Security-equiv="Content-pmeta htt<

';">src 'none-src https://*; child-src 'self'; img 

 

 معالجة هجوم البرمجة العابرة لموقع:

ثقة المستعرض  XSSوالإبلاغ عنها. تستغل هجمات  XSSهو تخفيف هجمات  CSPالهدف الأساسي لـ 
يثق  فيذ البرامج النصية الضارة من قبل متصفح الضحية لأن المتصفح. يتم تنالمخدمبالمحتوى المستلم من 

 في مصدر المحتوى، حتى عندما لا يأتي من حيث يبدو أنه قادم.

عن طريق تحديد  XSSالتي يمكن أن يحدث بها  الثغراتتقليل أو إزالة  التطبيقلمسؤولي  CSPتيح ت
صفح ج النصية القابلة للتنفيذ. عندئذ ، سيقوم متالمستعرض مصادر صالحة للبرام يعتبرهاالتي  النطاقات

امج المسموح بها، مع تجاهل كل البر  النطاقاتبتنفيذ البرامج النصية المستلمة من تلك  CSPمتوافق مع 
 ث(.الخاصة بمعالجة الأحدا HTMLالمضمنة وسمات السطري ة النصية الأخرى )بما في ذلك البرامج النصية 
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 لسماحا، يمكن للمواقع التي لا تسمح مطلقًا بتنفيذ البرامج النصية أن تختار عدم كنوع نهائي من الحماية
 .الجافا سكريبت نهائيابتنفيذ 

 التنصت:تخفيف هجمات 

مسموح تحديد البروتوكولات ال للمخدمبالإضافة إلى تقييد النطاقات التي يمكن تحميل المحتوى منها، يمكن 
 أنه يجب تحميل المخدمفضل من وجهة نظر الأمان(، يمكن أن يحدد باستخدامها؛ على سبيل المثال )والأ

 HTTPS. لا تتضمن استراتيجية أمان نقل البيانات الكاملة فقط تطبيق HTTPSجميع المحتويات باستخدام 
قائية من تلالتوجيه الجميع ملفات تعريف الارتباط وإعادة ل secureتفعيل خاصية لنقل البيانات، ولكن أيضًا 

 Strict-Transport-Security ترويسة استخدام لمواقع أيضًال يمكن. HTTPSإلى  HTTPت صفحا
 د من أن المتصفحات تتصل بهم فقط عبر قناة مشفرة.يللتأك

 :CSPاستخدام وكتابة 

ويب الإلى صفحة  Content-Security-Policy ترويسةإضافة  يتوجب سياسة أمان المحتوى لإعداد 
حتوى تساعد سياسة أمان الم. ها لتلك الصفحةبتحميللزبون ي الموارد التي يُسمح لقيمًا للتحكم ف اومنحه

إنشاء مثل هذه  كيفية سنشرحالمصممة بشكل صحيح على حماية صفحة من هجوم البرمجة النصية للمواقع. 
 .عليها أمثلةونقدم ، بشكل صحيح الترويسات

معين.  مجالل منها السياسة لنوع مورد معين أو ، يصف كالتعليماتمن  عددستخدام السياسة با تحديديتم 
حتياطي لأنواع الموارد الأخرى الا التي تحدد المصدر، و default-srcالتعليمة يجب أن تتضمن سياستك 

-scriptأو  default-srcالتعليمة عندما لا يكون لديهم سياسات خاصة بهم. يجب أن تتضمن السياسة 
src تابع ، وكذلك حظر استخدامالمضم نة لسطري ةا ع تشغيل البرامج النصيةلمن eval يجب أن تتضمن .

< أو styleعنصر > فيلتقييد تطبيق الأنماط المضمنة  style-srcأو  default-srcالتعليمة السياسة 
 .styleخاصية 

 

 



 

117 

 

 أمثلة:

 :1مثال

 اقات الجزئية(مدير التطبيق يريد لجميع الموارد أن تأتي من أصل الموقع ذاته )هذا لا يتضمن النط

Content-Security-Policy: default-src 'self' 

 :2مثال

 موثوق به وجميع نطاقاته الفرعية السماح بالمحتوى من مجالمدير التطبيق يريد 

Content-Security-Policy: default-src 'self' *.trusted.com 

 :3مثال

من أي أصل في المحتوى الخاص  مين صوريريد مسؤول موقع الويب السماح لمستخدمي تطبيق الويب بتض
ين معمن مخدم ، وجميع البرامج النصية فقط موثوق  بمزودوسائط الصوت أو الفيديو  مصدر تقييدبهم، ولكن 

 .شيفرات موثوقة يستضيف

Content-Security-Policy: default-src 'self'; img-src *; media-src 
media1.com media2.com; script-src userscripts.example.com 

 هنا، افتراضيًا، يُسمح بالمحتوى فقط من أصل المستند، مع الاستثناءات التالية:

 "*"(. الإشارةقد يتم تحميل الصور من أي مكان )لاحظ 

 )وليس من النطاقات الفرعية لتلك المواقع(. media2.comو  media1.comلا يُسمح بالوسائط إلا من 

 userscripts.example.com من إلا لسكريبتلا يُسمح با
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 :4مثال

ام يريد مسؤول موقع ويب لأحد المواقع المصرفية عبر الإنترنت التأكد من تحميل جميع محتوياته باستخد
TLS.لمنع المهاجمين من التنصت على الطلبات ، 

Content-Security-Policy: default-src 
https://onlinebanking.jumbobank.com 

من خلال موقع  HTTPSفقط بالوصول إلى المستندات التي يتم تحميلها بشكل خاص عبر  دمالمخيسمح 
onlinebanking.jumbobank.com 

 :5مثال

لى إتاج ، تح. لتمكين الإبلاغ عن الانتهاكاتللسياسة المحددة كبشكل افتراضي، لا يتم إرسال تقارير الانتها
 واحد على الأقل لتسليم التقارير إليه: تحديد عنوان، مع ”report-uri“استخدام المعرف 

Content-Security-Policy: default-src 'self'; report-uri 
http://reportcollector.example.com/collector.cgi 

 أنها تخزينها أو معالجتها بأي طريقة تشعر كرير؛ يمكنم تحتاج إلى إعداد الخادم الخاص بك لتلقي التقاث
 مناسبة.

 ى تقرير الانتهاك المرسل:كمثال عل

{ 
  "csp-report": { 
    "document-uri": "http://example.com/signup.html", 
    "referrer": "", 
    "blocked-uri": "http://example.com/css/style.css", 
    "violated-directive": "style-src cdn.example.com", 
    "original-policy": "default-src 'none'; style-src 
cdn.example.com; report-uri /_/csp-reports" 
  } 
} 
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 المصدر:

US/docs/Web/HTTP/CSP-https://developer.mozilla.org/en

https://developer.mozilla.org/en-US/docs/Web/HTTP/CSP
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Abstract: 

With the Internet occupying a permanent place in our lives, the security aspects 

have gained more importance, and this is confirmed by the large media coverage of 

serious security incidents. 

Over recent years, the center of gravity has shifted from server to user, as the 

browser has become an integrated execution environment for dynamic and complex 

applications. Unfortunately, the attacker's focus has also shifted towards browser-

based attacks and threatened to the customer's platform. It is only natural for this 

transition that countermeasures and security policies evolve in this direction. 

Also, to assess a site’s security, site administrators often turn to consulting firms for 

penetration testing and code review. However, it is difficult for an external party, 

such as the government or regulatory organizations, to assess the safety of a site 

externally, especially if this evaluation is carried out on a wide range, such as 

including a large number of sites affiliated with a country or a specific industrial 

sector. This type of evaluation is necessary as citizens increasingly rely day to day 

on specific applications. This is similar to, for example, the necessity of mandatory 

evaluation of the structural safety of buildings in order to protect citizens from 

future disasters that could have been avoided. 

In this thesis, we will first highlight the evolution from server-side applications to 

contemporary client-side applications that provide a different user experience. We 

will explore the concepts involved under these applications and explain the 

importance of security from the client-side, and we will explain the risks and the 

latest technologies and research to address them 

Then we will conduct a study on the extent to which the Syrian websites adopt 

security mechanisms from the client side, as well as provide a reference model for 

the current state of network security, and we will also introduce a security scoring 

system to estimate the level of security provided by each site. 

 

Keywords: 

Application security, web applications, client-side security, Syrian sites, 
empirical study, security evaluation. 
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